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Tom tit

Tir 1au, nhan quyén luén 1a chii dé thu hat sy chd v cua tat ca moi ngudi trén thé gidi. Bén canh
d6, trong thoi budi cac mang xa hai 1&n ngbi, cac van dé lién quan dén khong gian mang va bao veé
dir lidu da tao ra méi quan tam Ion cho cac hoc gia tai nhiéu quéc gia trén thé gioi. Nhiéu quéc gia
trén thé gioi da wu tién ban hanh cac dao luat vé bao vé thong tin c& nhan nham dam bao quyén lgi
ctia mdi ca nhéan ciing nhu chinh quéc gia cua ho. Tai Viét Nam, van dé nay hién dang nhan duoc
su quan tam 16n, tuy nhién van chua c6 mot bo luat chinh thirc ndo vé bao vé thdng tin ca nhan
dugc ban hanh ciing nhu dugc tuyén truyén rong rai. Trong pham vi nghién ciu, bai viét nay s&
dua ra phan tich vé mot s cac Pao luat vé bao vé thdng tin ca nhan ciing nhu cac bién phéap bao
vé dir liéu c& nhan tai Nhat Ban, qua d6 nhan xét, r(t ra bai hoc kinh nghiém va dwa mot sé kién
nghi dé ap dung tai Viét Nam.

Tir khda: Bao vé dit liéu ca nhan, quyén riéng tu, Pao luat bao vé thong tin ca nhan cua Nhat Ban
(APPI).

PROTECTION OF PERSONAL DATA ON ONLINE PLATFORM IN JAPAN —
RECOMMENDATION TO VIETNAM

Abstract

Human rights has always been the topic that draws the attention of people all around the world.
Besides, in the thriving era of SNS, issues that related to cyberspace and data protection have been
a great concern for scholars and many countries around the world. Many countries around the
world have been prioritizing the enactment of laws on the protection of personal information in
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order to ensure the rights of each individual as well as national security. In Vietnam, this issue is
currently receiving great attention, but there is still no official law on protection of personal
information that has been regulated or widely propagated. Within the scope of the research, this
article will provide some analysis of the Personal Information Protection Acts as well as personal
data protection measures that have been taken in Japan, thereby giving opinion and conclusions,
as well as supplemental recommendations to apply in the case of Vietnam.

Keywords: Personal data protection, privacy right, Act for Protection of Personal Information
(APPI).

Mé dau

Khi n6i dén Nhat Ban, nguoi ta thudng nghi ngay t6i mot qudc gia c6 nén van hoa A Dong
lau doi song song vai su hién dai di dau ddi véi nhitng d6i méi cua nhan loai. Bi véi qué trinh
lap phap ciing nhu xuyén sudt lich sir phap luat, hé thong phéap luat Nhat Ban ciing c6 su két hop
hai hoa giira truyén thong, dao dirc va nhitng anh huong tién bo cia phéap luat phuong Tay, tao ra
budc tién dé vitng chiac cho qua trinh hoi nhap va phat trién. Trong mot x& hoi phat trién, mdi ca
nhan déu tu y thirc duoc cac quyén co ban cua ho va quyén riéng tu hién nay da trod thanh mdi
quan tdm hang dau. Tuy nhién, su hiéu biét vé khai niém va tam quan trong cia quyén riéng tu
khong that sy phd quat va cé su dong nhat. Diéu nay cd thé duoc ly giai do su khéc biét vé van
hoa, kinh té va x& hoi theo ting vuing 14nh thé. Di véi ngudi Nhat Ban, trude day, ho thuong nhin
nhan khai niém quyén riéng tw mot cach cha quan va it coi trong quyén nay hon cac quéc gia
phuong Tay. Dbi véi nguoi Nhat, quyén riéng tu 1a mot y tuong dén tir cac nude phuong Tay, mot
s6 nguoi cam thay rang y thirc vé quyén riéng tu c6 thé mang tinh chii quan vi né ¢ nghia 1a bat
Clr ai ciling 6 thé tu y tir chdi sy can thiép cia ngudi khac. Mit khac, dé thich ang véi sy phat trién
ciia mot xa hoi thong tin, Pao luat vé bao vé dit liéu c4 nhan dwoc ban hanh tai Nhat Ban vao thang
4 nam 2005. Pao luat nay da giup nhidu ngudi & Nhat Ban hiéu gia tri cia viéc bao vé dir liéu ca
nhan va tam quan trong ctia n6. Pdng thoi, cac to chirc kinh doanh ciing nhu Chinh phu ciing quan
Iy dung cach dir liéu ca nhan ma ho c6 thé thu thap va luu trir trong co sé dir ligu.

Thém nira, Nhat Ban ciing 1 qudc gia dau tién cai cach nén kinh té théng qua chinh séch ma
ctra toan bo nén kinh té voi cac nudc phuong Tay. Nho d6 ma qubc gia nay di trd thanh qudc gia
¢6 trinh d6 hién dai hoa cao nhat chau A. Cho téi nay Nhat Ban van duoc coi 1a mot trong sé céc
cudng quédc co thé sanh ngang vai cac qudc gia & chau Au. Chinh vi thé, Viét Nam cd thé hoc hoi
dugc rat bai hoc trong ca trong kinh té, vian hoa, gido duc va ca luat phap cia dat nuge Nhat Ban.

Trong thoi diém vira qua, dich bénh Covid-19 da tac dong 16n dén nén kinh té thi truong trén
toan thé gisi. Vi thé, moi hoat dong khong thé dién ra truc tiép ma phai thong qua mang may tinh,
Internet dé duy tri cac hoat dong nhu 1am viéc, hoc tap, kinh doanh budn ban. Pidu nay di tao ra
su thay di 16n vé nhan thire va tiép nhan thong tin tir nén tang truc tuyén cua moi nguoi. Mot van
dé quan trong khong thé bo qua Ia viéc bao vé dit liéu ca nhan trén nén tang nay. Chinh vi vay, bai
nghién ctu ndy s& cung cap mot céi nhin tong quan vé bao vé dit liéu ca nhan trén nén tang truc
tuyén, tir 46 nang cao nhan thirc vé an toan ca nhan trén khong gian mang ciing nhu c6 thém nhitng
dong gop dé xay dung phap luat ngay cang chat ché hon tai Viét Nam.

1. Khai quét vé dir liéu ca nhan va bao vé dir liéu ca nhan
1.1. Khéi ni¢m da ligu c& nhan
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Trong thoi dai cong nghé sé 18n ngdi, véi su ra doi caa nhiéu thiét bi may moéc, dién tu, vi
tinh va dic biét 1a khdng gian mang di tao nén cudc cach mang veé di liéu sé. Trong bdi canh do,
nhiéu méi lo ngai dén van dé bao mat dit liéu c4 nhan ciing nhu dir liéu duoc trao di gitra cac
quéc gia.

Theo quy dinh cia Pao luat bao vé thdng tin cd nhan cia Nhat Ban (APPI), Dt liéu c& nhan
dugc dinh nghia 1a thong tin ca nhan nam trong mot co so dir ligu théng tin ca nhan. Mét co so dir
liéu thdng tin c& nhan 1a tap hop thong tin, bao gom:

a. Tap hop thong tin dugc sap xép mot cach co hé théng theo cach cho phép thong tin ca nhan
cu thé duoc lay ra bang may tinh.

b. Bét ky viéc thu thap thong tin nao khac duoc quy dinh trong Nghi dinh ciia Chinh phu dwoc
sap xép maot cach co hé thong theo mot cach cho phép cu thé dé thdng tin ca nhan dé dang duoc
tim kiém.

Trong d6, thong tin c4 nhan 1a thong tin vé mot c& nhan séng thudc bat ky cac muc sau day:

a. Thong tin ¢ chia tén, ngay sinh hoac cac mo ta khac, theo d6 mot ca nhan cu thé cé thé
duogc xac dinh (bao gom théng tin cho phép dé dang tham khao cho phép nhan dang ca nhan);

b. Théng tin chira m& nhan dang ca nhan, 13 m4, bao gom cac ky tu, Ky tu s va dau, cd thé
duogc sir dung dé xac dinh c& nhan cu thé va dugc quy dinh trong Nghi dinh cua Chinh pha quy
dinh vé viéc thyc hién Luat sira d6i, bo sung ban hanh thang 12 nam 2016 (Vi du: dinh danh sinh
trac hoc nhu dir liéu van tay, dit liéu nhan dang, ho chiéu hoic sé gidy phép lai xe) (L&, 2020).
1.2. Cac bi¢n phap bdo v¢ da ligu ca nhan

Cac bién phép bao v¢ dir liéu ca nhan la nhitng bién phap phong ngua, phét hién, ngén chan,
xu ly cac hanh vi xam pham quy dinh ctia phap luat vé di liéu ca nhan. Cac bién phap nay tai mdi
qudc gia duoc bao vé & nhitng mirc d6 khac nhau tly vao nhiing quy dinh cu thé. Trong pham vi
bai viét, tc gia trinh bay cac bién phap bao vé dit liéu ca nhan tuan theo Quy dinh bao vé dix lidu
chung cua EU (GDPR). Pay la cac bién phap dwoc ap dung phé bién tai nhiéu cac qudc gia trén
thé gioi véi rat nhiéu vu diém noi bat.

Chinh s&ch vé bao vé dix liéu ca nhan tuan theo GDPR chi dugc ap dung cho viéc xu ly di
liéu c4 nhan tuan theo Quy dinh Bao vé dit liéu chung 2016/679 caa Lién Minh Chau Au.

Xt ly "dit liéu ca nhan" trong chinh sach nay c6 nghia 1a xir ly dit liéu c& nhan cua chu thé di
liu nam trong Khu vic Kinh té Chau Au (EEA) (Softbank, 2021).

a. Thu thdgp va xar ly di# ligu ca nhan

Qua trinh thu thap va xu Iy dir liéu ca nhan caa chu thé dir liéu dua trén bat ky co sé phéap ly
dugc quy dinh trong Piéu 6 va 7 trong GDPR. Ngoai ra, dbi véi xir ly di liéu ca nhan can duoc
xem xét dac biét theo cac tiéu chuan dic biét s& duoc quy dinh trong Diéu 9 va Piéu 10 GDPR.
Khi céc cong ty mubn thu thap va xir Iy dit liéu ca nhan, ho s& phai thdng bao cho chu thé dix liéu
vé muc dich thu thap va xir ly dit liéu ca nhan bang mot théng béo, hop dong hoic cac phuong tién
thich hop khac khi dugc sy ddng y. Chu thé dit liéu c6 quyén rat lai su ddng y ctia minh bét ci Gc
nao néu ho khong ddng y vai viéc thu thap va xt Iy dit liéu c& nhan.

b. Chia sé di ligu ca nhan

FTU Working Paper Series, Vol. 1 No. 5 (05/2022) | 19



Véi su dong ¥ trude cua chu thé dit liu, dir liéu ca nhan s& duoc chuyén, luu trir va xa ly
thém boi cac chi thé dé cung cip san pham va dich vu hoic hd tro tiép thi cho cha thé dir liéu.

Theo yéu ciu caa cac td chirc cong va co quan chinh phu trong va ngoai nudc, ¢éng ty nim
giit dit liéu c& nhan co thé duoc yéu cau tiét 16 dir liéu ca nhan dé phuc vu cho luat phép, céc tha
tuc phép ly, thu tuc té tung va noi cu tra cia cha thé dit liéu. Viéc tiét 16 dit liéu ca nhan 1a can
thiét hozc thich hop vi ly do an ninh qudc gia, thuc thi phép luat hosdc cac van dé xa hoi quan trong
khéc. COng ty nam giir ciing c6 thé tiét 16 dir liéu c& nhan caa cha thé nham bao vé quyén loi cua
chinh minh ciing nhu tim kiém cac bién phap khic phuc c6 sin, thuc thi cac quy tic noi bo diéu
tra gian lan hoac bao vé doanh nghiép va nguoi dung cua cong ty.

Trong trudng hop chia sé va tiét 16 dit liéu ca nhan nhu dwgc mé ta & trén, c6 thé sé can phai
chuyén dit liéu ca nhan dén mot quéc gia khac ngoadi EEA. MGi lan thuc hién viéc chuyén giao
nhu vay, dit liéu chuyén giao s& duoc bao vé & mirc do thich hop. Diac biét, viéc nay s& dugc thuc
thi bang céch ky két cac diéu khoan hop dong tiéu chuan nhu duge xac dinh trong cac quyét dinh
cua Uy ban Chau Au 2001/497/EC, 2002/16/EC, 2004/915/EC va 2010/87/EU.

. C&c hé so lién quan dén vige xir Iy dir ligu ca nhan

Khi xtr Iy dit liéu ca nhan, cac ho so lién quan dén viéc xtr Iy dir liéu ca nhan theo cac nghia
vu dugc quy dinh tai Diéu 30 trong GDPT sé& dugc ghi lai tit ca nhitng thong tin can thiét dé tuan
thu theo nhu GDPR dé hop tac Véi co quan giam sat theo diéu 31 trong GDPR.

d. C&c bién phap an ninh

Trong qua trinh xtr Iy dit liéu ca nhan, cdng ty nam giit dir liéu ca nhan sé& thuc hién céc bién
phap ky thuat va to chirc dé dam bao an ninh pht hop (Nhu viéc xu ly trai phép/bat hop phap, bao
vé chdng mat mét va pha hity, gay thiét hai ngéu nhién,...) (Theo Piéu 25 va khoan 1 Diéu 32 cua
GDPR).

e. Thong b&o vé vi pham di# liéu cd nhén cho co quan gidm sdt cé tham quyén

Trong trudng hop phét hién nhitng hanh vi vi pham bao mat dan dén viéc vo tinh hoic ¢é y
thue hién hanh vi bat hop phap nhu pha huy, gy mat méat, c6 su thay doi, tiét 16 hoac truy cap trai
phép dit liéu ca nhan dé chuyén giao, luu trir hodc cac hoat dong xu ly dir liéu ca nhan khac, cong
ty nam giit dit liéu c& nhan s& ¢ nhiing hé théng va bién phap tai chd dé danh gia. Tuy thudc vao
két qua danh gia, co quan giam sat s& duoc thdng bao va lién hé véi dbi tuong dir lidu bi anh huong
(Theo Piéu 33 va 34 cia GDPR).

2. Quy dinh vé bao vé dir ligu ca nhan tai Nhat Ban
2.1. Dao ludt bao vé thdng tin ca nhan cia Nhdt Ban (APPI)

Tai Nhat Ban, viéc bao vé cac van dé vé quyén riéng tu ca nhan cta cong dan duogc didu chinh
boi Pao luat vé Bao vé Thong tin Ca nhan (APPI).

APPI cung cip ngudn luat va tiéu chuan vé quyén riéng tu ciing nhu vin dé bao vé dir liéu.
Trong d6 bao gdm dinh nghia vé thong tin ca nhan, co sd dir liéu théng tin ca nhan, viéc ngudi
diéu hanh kinh doanh xu ly théng tin ca nhan, dit lidu c4 nhan, thong tin duoc xir ly an danh, thong
tin dugc xt ly bang bat danh, thong tin c& nhan nhay cam.

K& tir khi duoc phé duyét vao thang 5 nam 2003, APPI d3 trai qua 2 dot sira d6i, gan day nhat
| stra d6i 2020 da dua co nhitng cai bién thich hop dé théng nhat mot sé quy dinh chung véi
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GDGR cua Chau Au vé bao vé quyén riéng tu ca nhan trong d6 bao gdm ca nhimg nghia vu cua
doanh nghiép ddi véi viéc thu thap, st dung va bao mat thong tin, dit liéu ngudi dung. Duéi day
1a mot s6 nodi dung co ban caa APPI.

e Thong tin c& nhan va da ligu théng tin ca nhan

APPI dua ra mot s6 dinh nghia lién quan dén quyén riéng tu va van dé bao vé dir liéu. Trong
d6, pham vi “Thong tin ca nhan” bao gdm (L&, 2020):

(a) Thong tin vé mot ca nhan dang séng va cd thé nhan dang ngudi d6 bang tén, ngay sinh,
cac mo ta khéc;

(b) Thong tin vé mot nguoi con séng cd chira ma nhan dang ca nhan, nghia 1a bat ky ky tu,
chit céi, sb, ky hiéu hoic cac ma khac.

Céac ma nhan dang ca nhan thuéc mot trong hai treong hop sau:

(1) Thong tin gitp xac dinh mot ca nhan cu thé, dudi dang mot ky tu, chir cai, s, ky hiéu hoic
cac ma khac chira thdng tin vé toan bd hodc mot phan dic diém cua ca nhan cu thé dé cung cip
cho hé théng dir liéu may tinh, bao gom dit liéu DNA, dit liéu nhan dang khuén mit, dit liéu giong
noi, dir liéu miu dang di, dit liéu 1ong ban tay/ ngdn tay/ dau van tay, mé hinh tinh mach;

(2) Nhitng ky tu, chit céi, s6, ky hiéu hodc cac ma khac dugc gan lién quan dén viéc sir dung
dich vy, mua ban hang hoéa cung cip cho mot ca nhan, hoic duoc cip, ghi lai bang dién tir trong
the, nhitng tai liéu khac dugc cap cho moét ca nhan nham xac dinh mot ngudi ding hoic ngudi mua
cu thé, vi du nhu s6 ho chiéu, s6 lwong huu, gidy phép lai xe va sb bao hiém y té.

“Co s¢ dit liéu thong tin c4 nhan” 1a tap hop thdng tin bao gom:

(a) Tap hop thong tin dwoc sip xép mot cach co hé thong theo cach ma thoéng tin ca nhan cu
thé c6 thé duoc truy xuat bang may tinh; hoic

(b) bat ky viéc thu thap thong tin nao khic duoc quy dinh trong Nghi dinh caa Chinh phu
dugc sap xép mot cach c6 hé thong theo mot cach cho phép cu thé dé thong tin ca nhan dé dang
duoc tim kiém.

Ban dau, APPI khong cé dinh nghia vé "Thang tin nhay cam", tuy nhién cac stra doi 2017 da
cung cép dinh nghia rd rang hon vé loai théng tin nay, bao gom nhiing thong tin lién quan dén cac
van dé nhu chung toc, tin ngudng, dia vi x4 hoi, hd so pham toi trong qué khir hoic bét ky thong
tin nao khac c6 thé tré thanh ddi twong cua su phan biét ddi xir trong xa hoi. Ngoai ra, cac diéu
khoan trong Pao luat cii dd khong yéu cau cu thé ndo vé su cho phép cuaa cha thé dir liéu, nhung
APPI sira d6i thi yéu cau rd rang mot nha quan ly doanh nghiép xt ly dit liéu can co duoc su cho
phép trude khi thu thap céc loai théng tin nhay cam, ngoai trir mot vai truong hop (Ishiara, 2021).
o Nghia vu déi véi ngwoi xir 1y dir ligu

Theo diéu 15 APPI, mot doanh nghiép xtr ly théng tin ca nhan khi xt ly thong tin, dit liéu ca
nhan c6 nghia vy phai giai thich mot cach cu thé muc dich sir dung dit liéu d6. Luat ciing quy dinh
rd doanh nghiép han ché cung cip dit liéu cho bén thir 3 va phai thong bao cong khai cac van dé
lién quan dén dit liéu ca nhan duoc luu tri.

Néu mot nha quan ly doanh nghiép xir 1y thong tin ¢4 nhan dugc mot ca nhan yéu cau sta,
thém hoac xo6a nhitng dir liéu ca nhan dang luu trir cd kha nang nhan dang danh tinh cua ho trén
co s& dir liéu d6 13 khong chinh xac, ngudi quan ly doanh nghiép phai tién hanh diéu tra ngay 1ap
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tic trong pham vi can thiét dé dat duoc muc dich str dung va trén co s két qua thu dugc, tién hanh
chinh stra, thém hoac xda dir liéu luu trlr, trie Khi ¢6 tha tuc dac biét dugc quy dinh bai luat hay
quy dinh nao khac vé viéc stra chira, bo sung hoac xda bo dir liéu nay (Diéu 29 Pao luét vé bao vé
théng tin ca nhan 2021).

Ngoai mot vai ngoai 1é theo quy dinh trong APPI, doanh nghiép can cé sy cho phép trudc dé
chuyén théng tin c& nhan cho bén tha ba. Tuy trude d6 APPI khong ¢ quy dinh cu thé nao vé viéc
cung cap lién quan dén viéc chuyén giao dit liéu qudc té trong APPI trudc diy. Dé dbi phd véi su
toan cau hoa viéc chuyén giao di liéu, APPI yéu cau phai c6 sy cho phép cua cia co quan c6 thim
quyén dbi véi viéc luu chuyén qudc té cac dit liéu ca nhan, ngoai trir cac truong hop sau day (Diéu
24 Pao luat vé bao vé thong tin ca nhan 2021):

a. Chuyén giao qudc té dit liéu c& nhan cho mot bén tht ba (& nudc ngoai) c6 hé thdng tuan
theo céc tiéu chuan, quy tic dé ra bai PPC (C6 nghia da thuc hién cac bién phap phi hop tuan tha
theo quy dinh cua APPI hoidc dugc ¢ong nhan 1a ddi twong dugc phép thu nhan dit liéu ca nhan
theo cac tiéu chuan qudc té vé bao mat thong tin ca nhan, chang han nhu ching nhan bai Quy tic
vé quyén riéng tu xuyén bién gidi cua Lién minh Chau A - Thai Binh Duong).

b. Theo quy dinh caa Uy ban PPC, viéc chuyén giao dir liéu ca nhan quéc té cho bén thi ba
& nude ngoai duge coi nhur da thiét 1ap hé thdng bao vé thdng tin ca nhan véi cac tiéu chuan tuong
duong tai Nhat Ban lién quan dén su bao vé cac quyén va lgi ich caa mdi ca nhan.

Theo céc quy tic chung vé xur ly dit lidu c4 nhan, ngudi xir Iy thong tin can phai (Piéu 18 Pao
luat vé bao vé thdng tin c& nhan 2021):

(i) chi ra muc dich cua viéc xu ly thong tin ca nhan (hay “muc dich str dung”) mét cach rd
rang;

(ii) khong dugc thay d6i muc dich str dung nam ngoai pham vi c6 méi quan hé thay thé chinh
dang v6i muyc dich str dung ban dau;

(iii) khong dugc xir ly thdng tin c& nhan nam ngoai pham vi can thiét dé dat duoc cac muc
dich ma khong c6 su cho phép trudc cua chu thé dix liéu.

Nguoi ndm gitr va xir 1y dir liéu s& khong duoc chuyén théng tin ca nhan cho mét bén thir ba
ma khong cd su dong ¥ trudc caa chu thé dix liéu.

Tuy nhién, c6 mot s6 ngoai 1& d6i véi quy dinh ndy, chang han nhu:

(i) viéc tiét 16 can ctr vao luat Nhat Ban;

(ii) viéc tiét 16 1a can thiét dé hop tac véi mot td chie chinh phu Nhat Ban nham thyc hién cac
nghia vy phap ly cua minh va dé c6 duoc sy cho phép cua mot chu thé dir liéu c6 kha nang can tro
Viéc do;

(iii) tiét 16 vi muc dich stc khoe hodc vé sinh cong cong va rat kho dé c6 duoc su cho phép;

(iv) tiét 16 12 mot phan caa su hop nhit hoic viéc thira ké kinh doanh, tly thudc viéc né co
duoc st dung cho cac muc dich sir dung gidng nhau hay khong;

(V) viéc tiét 16 1a cho mot bén tha ba xir 1y;

(vi) viéc tiét 16 1a cho mot bén khac str dung chung va chu thé dit liéu di dugc théng bao;
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(vii) ngudi xtr ly théng tin thdng béo cho cha thé dir liéu vé viéc s& chuyén giao, cung cap
thong tin cho bén tha ba va cac chi thé dit liéu d6 khong phan dbi (diéu kién nay chinh 14 trueong
hop "mién trir cac quyét dinh khong tham gia™).

Theo APPI , bén xir ly dit lidu dwoc yéu cau thuc hién céc bién phap can thiét va thich hop
nhiam dam bao an toan thdng tin c& nhan. Viéc lua chon bién phép thich hop s& tiy thudc vao ban
chat, pham vi, bdi canh ciing nhu myc dich cua viéc sir dung hoic xu ly nhitng dit liéu ca nhan c6
lién quan ciing nhu cac rui ro dbi véi quyén va ty do caa c& nhan.

Trong vin ban huéng dan caa APPI la cac nguyén tic chung vé Luat Bao vé thong tin ca nhan
thang 11/2017 da cung cap mot sé chi dan vé nghia vu bt budc déi véi nguoi xir Iy dir liéu nhu:
(i) c6 chinh sach bao mat co ban; (i) c6 cac quy tic noi bo va sur sap xép cac tai lieu noi bo khac
dugc dua ra nham bao vé dix liéu ca nhan; (iii) c6 cau tric t chuc sip dat nham bao vé dix liéu ca
nhan (vi du nhu bd nhiém mot can b chuyén bao vé dix lieu); (iv) gido duc day du cho céc can b
nhan vién ciia minh vé cac yéu cau ddi vai viéc bao vé dit liéu; (v) c6 hé théng an ninh vat ly thich
hop; va (vi) thuc hién cac bién phap thich hop lién quan dén hé théng cong nghé théng tin. Boi
bén xir ly dit liéu dwoc yéu cau thuc hién cac bién phéap can thiét va thich hop nham bao mat théng
tin ca nhan nén tat yéu sé phai tién hanh kiém tra cac bién phap an ninh dix liéu caa ho mét cach
thuong xuyén.

e Quyén cia chai thé dir ligu

Bén nam giir va xu ly di liéu duoc yéu cau cung cap cho cha thé dir liéu nhitng théng tin sau
(va phai tra loi yéu cau cua cha thé dir liéu vé thong tin d6 ngay 1ap tuc): (i) tén cua bén xir ly
thdng tin; (i) muc dich str dung thdng tin ca nhan cua chu thé dir lidu; (iii) thu tuc nham yéu cau
quyén truy cp cac thong tin ca nhan do ngudi xu ly thong tin nam giir (gom sé tién cua bat ky
khoan phi ndo phai tra); va (iv) chi tiét bén can lién hé néu mudn khiéu nai vé viéc xir ly théng tin
ca nhan cua ho. Nguoi xu 1y thong tin khi da c6 duge thong tin ca nhan cling phai nhanh chéng
thong bao cho cha thé dir liéu muc dich st dung thong tin ca nhan caa minh, trir trudng hop muc
dich str dung da dugc tiét 16 cong khai. Truong hop khi mot ngudi xir ly dit liéu da chuyén doi
muc dich str dung thi duoc yéu cau phai thong bao dén cac chu thé dir liéu muyc dich thay doi hoic
cdng b cong khai muc dich d6 (Piéu 29 Pao luat vé bao vé thdng tin ca nhan 2021).

Chu thé dix liéu c6 thé yéu cau mot nguoi xt ly théng tin ngiing st dung hoic xda thong tin
ca nhan cua ho néu thong tin ca nhan d6 dang dwoc st dung ngoai pham vi muc dich sir dung c6
su cho phép cua ho hoic da dugc thu thap bang cach gian 1an (Bidu 17 Dao luat vé bao vé théng
tin ca nhan 2021).

2.2. Bdo Vé quyén riéng tw cd nhén trén nén tang truc tuyén

Quyén riéng tu trén nén tang truc tuyén thuoc mot phan quyén riéng tu di liéu, lién quan dén
viéc luu trit, hién thi va cung cip cho bén thir ba thong tin lién quan dén ca nhan théng qua cac
nén tang truc tuyén (Wheeler, 2017). Hién nay, dit liéu thong tin ciia nguoi dung déu cé thé dugc
thu thap trén nhiéu nén tang mang x4 hoi phé bién nhu Facebook, Google, Apple hay hé thong
GPS. Sy phat trién cua truyén thong ky thuat s6 di tao diéu kién d¢é mot lugng 16n dit liéu théng
tin ¢6 thé dugc tong hop va luu trit trén hé thong co sé may chu. Nhimg thong tin nay sau do s&
duogc phan tich, danh gia va dién giai bai nhitng nha khoa hoc dir liéu dé xay dung co sé thdng tin
vé xu huéng va nhan khau hoc cta nguoi ding.
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C6 thé thay rang dbi vai ngudi dung truc tuyén, viéc cung cap va chia sé nhitng thdng tin c&
nhan trén nhitng nén tang nay tiém an nhirng nguy co bi Xam pham quyén riéng tu. Cac cong ty
cung cap mang x4 hoi va cac dich vu trén mang cé kha niang ban cho bén tht ba hoic sir dung
vi muc dich kinh doanh khac nhu 1ap hd so nhan khau hoc chi tiét cua ngudi dung dich vu do,
ngay ca khi khong duoc ngudi dung truc tiép bay to hoic chi dinh (Kosinski, Stillwell & Graepel,
2013). Cac thong tin dwgc luu trir trén cac nén tang nay nhu théng tin hinh anh, tin nhin ciing
¢6 kha ning bi nguoi ding khac sir dung khi chua dugc phép cua chu thé dit liéu, dan dén viéc
xdc pham nhan pham hay lan truyén cac tin ddn vu khdng va dé lai hau qua dai han ddi véi cha
thé dit liéu do.

Nim 2019, mang xa hoi 16n nhét thé gisi Facebook tuyén b c6 y dinh hop nhat nhing nén
tang thudc quyén so hiru ciia minh nhu Whatsapp, Instagram, Facebook va Messenger nham nang
cao trai nghiém ciia ngudi dung. Xoay quanh tuyén b nay ton tai nhiéu y kién trai chiéu cho rang
diéu nay gip on dinh dong thoi phat trién manh mé& mang kinh doanh quang céo caa Facebook.
Nguén di liéu khong 16 ¢6 duoc tir nhitng nén tang nay c6 thé duoc két ndi nham tao ra mot "nhan
dang" ngudi dung duy nhat dé cung cap cho cac cong ty quang cao mot cach riéng biét (Williams,
2019).

Nghién ctru vé quyén riéng tu ciing da chi ra rang trén thuc té, hau hét ngudi dung khéng nhan
ra viéc han ché quyén truy cap dit liéu khdng giai quyét dugc day du cac rui ro do sé luong, chat
lugng va tinh 1au dai cua nhitng dit liéu ho cung cap (Debatin, Lovejoy, Horn & Hughes, 2009).
Suy cho cuing, viéc han ché hién thi ho so cho ban bé trén cac nén tang mang xa hoi chi don gian
1a han ché nd trong phan ndi cua tang bang. Néu ngudi dung tiép tuc cung cip cho phan chim cua
tang bang cac dir liéu ca nhan caa minh mot cach tu nguyén, thi quyén riéng tu cta ho s& ludn c6
nguy co bi xam pham.

Vao thang 12 nam 2019, Co quan quan ly canh tranh cua Nhat Ban (Japan Fair Trade
Commission) da dua ra huéng dan thi hanh Luat chong doc quyén va cac quy dinh lién quan
(“Hudng dan JFTCN™). Theo cac hudng dan cua JFTC, khi cac nén tang k§y thuat sé thu thap va
sir dung lich str duyét web hoac thong tin dinh vi ma khéng théng bao viéc stir dung thong tin do
theo cach c6 thé xac dinh danh tinh mot ngudi cu thé nao d6 thi c6 thé bi coi 1a dang lam dung
quyén thuong lugng vuot tréi hon ciia minh.

Trong hoat dong marketing qua Email, ARTSEM (Pao luat vé cac quy tic trao doi thu dién
tr x4c dinh, 2002) quy dinh rang nguoi ban hang hoic cac doanh nghiép c6 thé giri Email tiép thi
truc tiép cho cac thué bao ca nhan véi diéu kién c6 sy dong y ciia ngudi nhan thong tin do, trir cac
truong hop : (i) ngudi nhan théng bao cho nguoi giri dja chi Email ciia minh bang vin ban; (i)
ngudi nhan méi quan hé kinh doanh voi mét nguoi khac tham gia vao cong viéc ban hang lién
quan dén tiép thi; hoic (iii) nguoi nhan 1a mot to chac hoic mot ca nhan hoat dong kinh doanh
cung céap dia chi thu dién tir caa minh trén Internet.

Ngoai ra, theo ASCT (Pao luat vé cac giao dich thuong mai cu thé, 1976), viéc giri Email cho
muc dich tiép thi truc tiép ma khong can sy dong ¥ lién quan dén mot sé loai giao dich ban hang
la hop phap néu nhu: (i) Email dé tiép thi truc tiép duoc giri cuing voi nhitng thong bao vé cac vén
dé quan trong lién quan dén hop dong; hoic (ii) Email nham muc tiép thi tryc tiép nhu vay duoc
guri cling véi cac email tir cac nha cung cAp email mién phi, chiang han nhu Yahoo! hoic Google.
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Nguoi gui Email phai dwoc nhan dang qua viéc cung cép tén va dia chi ciia minh. Ngudi gui ciing
can cung cip cho ngudi nhan quyén tir chdi nhan cac email tiép thi khac trong twong lai va cung
cap dia chi email hoac URL dé ho thuc hién quyén tir chéi ciia minh.

Tai Viét Nam, vao ngay 09/02/2021, B6 Cong an da hoan thanh du thao Nghi dinh quy dinh
vé bao vé dir lidu ca nhan dé Iy y kién dong gbp cua cac co quan, to chirc, ca nhan. Dy thao Nghi
dinh gdm 06 chwong 30 diéu, &4p dung ddi véi co quan, t chuc, ca nhan cé lién quan tsi dit ligu
ca nhan.

Truéc khi nghi dinh dugc dong gdp va ban hanh thi hau hét ngudi dung truc tuyén déu phai
tu trang bi cho minh kién thtrc chung vé viéc tu bao vé dir liéu ca nhan trén céc nén tang truc tuyén.
Vi du nhu d4 c6 nhiéu bai bdo, trang mang c6 dua ra khuyén cao nguoi dung Internet khéng nén
dua thong tin c4 nhan cuia minh 18n mang xa hoi, hoac chap nhan céc trinh duyét, cookie khdng rd
nguon gdc... Tuy nhién, phan déng ngudi ding khong du kién thirc cling nhu nhan thic vé quyén
riéng tu ctia minh dang bi xdm pham, chinh vi vay ho ciing khong biét minh da méc phai nhiing
chiéc bay tinh vi trén mang x& hoi va cac phan mém truc tuyén. Ho ciing khong rd thong tin cua
minh d3 bi r0 ri hay danh cip boi nhitng hackers hay nhitng phan mém doc hai. Chinh vi thé ma
trong nhiéu nam qua, cu dan mang tai Viét Nam da phai trai qua nhiéu vu viéc gay buc xdc c6 lién
quan dén quyén riéng tu va tai khoan ca nhan. Piéu ndy vira 1a nguyén nhén ciing vira 1a dong luc
cho cac B9, ban, nganh tai Viét Nam nhanh chong déc thiic dé dwa ra nhitng chinh sach vé an toan
c4 nhan cling nhu bao vé dit liéu ca nhan trén nén tang truc tuyén dé chi dong bao vé nguoi ding
Internet trén toan quéc.

3. Mt s6 kién nghi @i véi viét nam vé viéc bao vé dir liéu ca nhan trén nén tang truc tuyén
3.1. Pt ra quy dinh bdt bugc danh cho doanh nghigp trong viéc qudn Iy théng tin c& nhan

Tai Viét Nam, tinh trang mua ban dit liéu c& nhan hién nay xuét hién tran lan trén cac mang
x4 hoi, dan dén viéc ké xau gia mao co quan cong an, kiém sat, tda an, ngan hang, dién luc dé hra
dao nhan dan bang nhiéu hinh thirc khac nhau. Nhiéu dich vu trén khong gian mang cé hoat dong
thu thap, khai thac, phan tich thong tin, di liéu ca nhan nhu mang x4 hoi, thanh toan truc tuyén,
thuong mai dién tir, tro choi truc tuyén,... nhung khong ¢ co ché quan Iy dit liéu nguoi dung an
toan. Cac co quan, to chirc, doanh nghiép chua c6 cac bién phép bao mat thong tin déng b, hiéu
qua; hé thong luu trir va xtr Iy thdng tin ca nhan con ton tai nhitng 16 hong bao mat dé bi hacker
khai thac, tin cong, gay thiét hai 16n. Rdi hién tuong 16, lot, danh cép, budn béan thdng tin c& nhan
mot cach cong khai trén khdng gian mang ciing thudng xuyén dién ra, nhu vy Viéc vira xay ra gan
day 1a thong tin chitng minh nhan dan caa gan 10.000 ngudi Viét bi dem rao ban, thach thic cac
co quan thi hanh phap luat (L&, 2021).

Do vay, can xay dung luat riéng dé quy dinh cho cac doanh nghiép trong nuéc, nham bao vé
cac thong tin c4 nhan ciing nhu dit liéu c& nhan, tranh nhing trudng hop xam pham mot céch bat
hop phap. Péi tegng ap dung chu yéu trong dao luat nay I1a cac cong ty, doanh nghiép, co quan, to
chtc bai day 1a ngudn luu trir s6 lugng 16n thdng tin c& nhan, phap nhan caa cac khach hang va
doanh nghiép khéac.

Hién nay, du thao quy dinh vé dit liéu ca nhan tai Viét Nam da duoc dua ra, tuy nhién van
chua c6 diéu luat danh riéng cho cac doanh nghiép vé quy dinh bao mat dir liéu ciing nhu cac bién
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phap xi ly vi pham quy dinh vé xi ly dit liéu ca nhan. Mot khuyén nghi khac lién quan dén qua
trinh thuc thyc thi va ché tai xt Iy cac hanh vi vi pham quy dinh vé viéc bao vé dit liéu c& nhan.
3.2. Truy Xudt nguén géc théng tin cd nhén thu dwoc

Dua trén nhiing sira doi caa APPI vé nang cao murc do bao vé thong tin ca nhan, theo dé c6
thé duwa mot s6 nhitng didu sau vao nghi dinh cia Viét Nam dé ap dung:

The nhdt, dit ra cac nghia vu d6i véi cac nha diéu hanh kinh doanh xir 1y c4 nhan dé 1ap va
luu giir hd so chinh x4c trong mét thoi gian nhat dinh khi ho cung cap cho bén thi ba théng tin ca
nhan.

Ther hai, dat ra nghia vu ddi Vi cac nha didu hanh kinh doanh xur 1y thong tin c4 nhan dé xéac
minh tén cta céc bén thir ba va cach ho lay thdng tin c& nhan khi nhan duoc thong tin ca nhan tur
cac bén thir ba do.

Thae ba, xé&c 1ap trach nhiém hinh sy d6i vai viéc cung cap hodc danh cap théng tin c& nhan
nham thu loi bat hop phéap.

3.3. Nang cao mic phat xi ly vi pham doi véi hanh vi vi pham quy dinh vé xir ly di# liéu ca
nhéan

Hién nay, muac phat hanh chinh nang nhat di voi vi pham quyén riéng tu 1a 70 triéu dong
(Nghi dinh 15/2020/ND-CP) va muc phat hinh sy nang nhat 1a 200 triéu dong; tham chi trong
truong hop x&m pham bi mat ca nhan dan dén ngudi bi xAm pham tu sat thi ciing chi bi phat ti da
1.000.000.000 d6ng hoic phat tu tir 02 nam dén 07 nam (Piéu 288, B luat Hinh sy 2015). So séanh
Vi quy dinh chung vé bao vé dir liéu do Uy ban chau Au xay dung (GDPR) ap dung mirc phat 1én
ti 20 triéu Euro, twong duong 500 ty VND thi c6 thé thay, mac phat trong luat phap Viét Nam
con kha nhe, trong khi hau qua tir hanh vi xam pham quyén riéng tu c6 thé rat nghiém trong, gay
ton hai téi danh du, nhan pham, an toan va ca tinh mang caa khdng chi mot ma cé thé 1a nhiéu nan
nhan.

Ngoai ra, quy dinh hanh vi vi pham trong mét s6 nghi dinh vé xir phat vi pham hanh chinh
con ¢6 nhiéu diém chua hop ly. Chang han, Piéu 51 Nghj dinh 167/2013/ND-CP Vvé xir phat Vi
pham hanh chinh trong linh vuc an ninh, trat tu, an toan x4 hoi; phong, chéng té nan x& hoi; phong
chéy va chira chay; phong, chong bao luc gia dinh, hanh vi tiét 16 hodc phét tan tu liéu, tai li¢u
thugc bi mat doi tu cta thanh vién gia dinh chi bi xtr phat khi hanh vi nay phai gan véi muyc dich
“nham xGc pham danh duy, nhan pham”. Viéc phap luat yéu cau phai ching minh muc dich cua cé
nhan, t6 chic tiét 16, phat tan bi mat doi tu ciia nguoi khac 1a diéu khdng hop ly. can bai bo; chi
can ca nhan, t6 chac c6 hanh vi xam pham doi tu ciia ngudi khac 14 da bi xt ly vi pham. Bén canh
nhitng doi hoi phai gia ting muc phat trong xtr Iy bang con dudng hanh chinh hay hinh sy, can
dam bao hiéu qua giai quyét vu viéc theo co ché luat - d6 1a khai kién dan sur.

Két luan

Sau gan 3 thang nd luc nghién ctu vé luat phap caa Nhat Ban, nhimg quy dinh caa GDPR
cling nhu APPI, nhém chiing t6i da duc két duoc nhiéu kinh nghiém vé viéc bao vé dir liéu ca
nhan, su khac biét gitra luat phap caa cac qudc gia, tir d6 dua ra nhitng khuyén nghi, b6 sung thém
dé luat phap tai Viét Nam ngay cang phat trién hon va hoan thién hon.
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C6 thé thay, vai su buing nd cua cach mang 4.0 cting yéu cau thu thap, luu tri, truyén tai thong
tin ngay mot tang cao gitra cac co quan nha nudc, doanh nghiép véi nguoi dung, céng tac hoan
thién phép luat vé bao vé dix liéu can su quan tim dic biét tir cic co quan chirc nang. Cac qudc gia
trong va ngoai khu vure di co dao luat riéng vé bao vé dir liéu ca nhan véi tinh hiéu qua, tng dung
cao. Diéu nay ciing da thoi thac phap luat Viét Nam cé nhimg budc tién mai, pha hop véi nhitng
tiéu chuan cua qudc té ciing nhu thic day su phét trién, hoi nhap cua qudc gia. Qua tim hiéu vé
bao vé dir liéu c& nhan tai dit nuéc Nhat Ban, bai nghién ctru da dwa ra mot sé bai hoc va dong
gop cho phap luat Viét Nam trong thoi ky cach mang 4.0.

Tuy nhién, bai nghién ciu van con mot s6 han ché vé thyc tién va ly luan do van ton tai mot
s6 khac biét giira viin hoa va phap luét cua hai quéc gia. Trong quéa trinh nghién ctru va dwa ra danh
gi4, nhom tac gia da dua ra danh gia dua theo cac quy dinh caia GDPR, APPI va du thao nghi dinh
quy dinh vé dit liéu c& nhan mai dugc dua ra tai Viét Nam dé dua ra nhitng phan tich mang tinh
khéch quan nhat. Qua d6, nhom tac gia hy vong cd thé dem lai dong gdp hitu ich cho nhiing nghién
Clru Vé van dé nay trong twong lai.
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