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Tom tit

Trong bdi canh s6 hod toan cau, chit ky dién tir (CKDT) dong gop mot vai trd quan trong trong
viéc déy manh giao dich dién tr dang dién ra manh mé trén khong gian mang. Trude nhiing ap luc
phat trién kinh té trong bdi canh dich bénh Covid-19, giao dich dién tir néi chung ciing nhu chir
ky dién tir can thiét phai duoc trién khai manh mé va phat trién hon nita. Tuy nhién, trén thyc té,
van con rat nhiéu tranh luan vé gia tri phap 1y cua cac loai chit ky dién tir tai Viét Nam khi ma
phap luat vé thuong mai dién tir cia Viét Nam van chua c6 nhimg quy dinh rd rang. Vi thé, viéc
nghién ctru cic quy dinh phép luat lién quan dén viéc bao dam gié tri phap 1y cua chit ky dién ti,
thue tién thuc thi & nudc ta va kinh nghiém quéc té dé tir 46 dé xuat hoan thién phép luat Viét Nam
1a vn dé can thiét dé nghién ctru trong bdi canh hién nay.

Tir khéa: chit ky dién tir, gia tri phap 1y, giao dich dién tir, bao dam, kinh nghiém quéc té.

SECURING THE VALIDITY OF ELECTRONIC SIGNATURES IN VIETNAM
AND LEARNINGS FROM INTERNATIONAL EXPERIENCES

Abstract

In the internationalized digital transformation, electronic signatures (e-signature) play a vital role
in accelerating the emerging trend of digital transaction on the Internet. The pressure to push
economic development among the Covid-19 pandemic poses a need for further exploitation and
development of digital transactions as well as e-signatures. However, there are still many
controversial problems about the validity or effectiveness of different forms of signature, as the
current Vietnamese laws are still vague on the subject. Therefore, a thorough examination and
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research on the topic of the law on securing the validity of e-signatures, the development and
enforcement in practices of such laws in our country as well as international experiences in order
to propose improvement to the current legislation is a necessary research subject in the current
context.

Keywords: electronic signatures, legality, digital transactions, securing, international experiences.

Loi mé dau

Véi béi canh Cach mang Cong nghiép lan the tu, cing voi su thiic ddy phat trién cua dich
bénh Covid-19, viéc phat trién cac giao dich dién tir c6 mot ngudn dong luc thac ddy manh mg,
dic biét 1a cac su phat trién cua chit ky dién tir. Chit ky dién tir nhu 12 mot ngudn thay thé xéac thuc
nhat cho y chi cta cac bén khi tham gia xéc Iap giao dich, thay thé cho chir ky thuong trong cac
giao dich dién ti hién nay.

Tuy nhién, viéc diéu chinh va xac dinh gia tri phap Iy cua céc chix ky dién tir trong céc giao
dich dién tur tai Viét Nam van gap rat nhiéu nhiing can tré vé nguon luc, co sé ha ting va nhiing
van ban phap luat diéu chinh xung quanh né. Bé c6 thé &p dung rong rai va pho bién, can thiét
Chinh phut va cac co quan nha nudce cé lién quan ban hanh cac van ban phap luat mai phu hop véi
thoi dai.

1. Khéi quéat vé chir ky dién tir
1.1. Khdi qudt va dic diém
1.1.1. Khai niém vé chir ky dién tir

Chir ky 1a phuong thtic pho bién dé ghi nhan tinh xac thyc ciia thong tin duoc chira dung trong
van ban. Chir ky c6 hai dic trung chu yéu d6 1a: chit ky nham xac dinh tac gia vian ban; chit ky thé
hién sy chap thuan cua tac gia voi ndi dung théng tin chia trong van ban.

Trong thoi dai cdng nghé s6 hién nay, chit ky khdng chi ton tai trén van ban gidy ma con yéu
CAU ton tai trén mot loai van ban dic biét 1a van ban dién tir. Véi viéc chuyén ddi s6 trong toan bo
linh vuc ké ca trong doi song x4 hoi ciing nhur quan 1y nha nudc, viéc han ché sir dung chit ky dién
tir khong con pht hop ddi voi cac giao dich dién tir, cho nén yéu cau dat ra 1a chir ky ciing can “sb
hoa”. Do vay, su ra doi cua chir ky dién tir 1A mot budc tién mai trong viéc thé hién tinh xac thyc,
y chi cua cac bén giao két trong céc giao dich trén khéng gian mang.

Luat mau caa UNCITRAL vé chix ky dién to nam 2001 (UNCITRAL Model Law on E-
Signature) coi chir ky dién tir 1a “dit liéu & dang dién tar, gan véi hoac két hop mot cach logic voéi
thong diép dién tr nham xac nhan quan hé giira nguoi ky voi thong diép dién tir va chi ra sy thira
nhan cia nguoi ky véi thong diép dién tir” (Piéu 2, muc a Luat mau caa UNCITRAL vé chit ky
dién tir).

Trong Chi thi vé chit ky dién tir (European Directive of the European Parliament and of the
Council of 13 December 1999 on a Community Framework for Electronic Signature) cua Hoi
d6ng va Nghj vién EU duoc ban hanh ngay 13 thang 2 nam 1999, chit ky dién tir 12 dir liéu & dang
dién tir duoc dinh kém hodc lién két vai thong diép dir liéu khac va duoc coi 1a mot phuong thic
Xac thyc.

Tai Viét Nam, theo Khoan 1 Biéu 21 Luat Giao dich dién tir 2005, chit ky dién tir “la chit ky
duoc tao 1ap duéi dang tur, chit, s6, ky hiéu, am thanh hoic cac hinh thic khac bang phuong tién
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dién tir, gan lién hoidc két hop mot cach logic véi thong diép dir liéu, ¢ kha ning xac nhan ngudi
ky thong diép dit liéu va xac nhan su chap thuan cua ngudi 6 déi véi noi dung thong diép dix liu
duoc ky”.

Nhu vay, khai niém vé chix ky dién tir cua Viét Nam 13 kha twong dong véi cac qudc gia trén
thé gidi. Muc dich cua viéc sir dung chir ky dién tir d&u nham xac thuc su noi dung thong diép dir
liéu va nguoi nguoi ky.

Mot khai niém khac ciing thudng dwoc nhic téi 1a “chir ky s6” va ngudi ta thuong dong nhat
khéi niém “chir ky dién tir” va “chit ky s6”. Tuy nhién, chit ky sb 13 mot dang chit ky dién tir duoc
tao ra bang su bién d6i mot thong diép dir liéu sir dung hé thong mat ma khong doi xing, theo do,
ngudi co duge thong diép dir liéu ban dau va khoa cong khai cua nguoi Ky c6 thé xac dinh duoc
chinh x4c (Khoan 6 Biéu 3 Nghi dinh 130/2018/ND-CP ngay 27/9/2018 cua Chinh phii quy dinh
chi tiét thi hanh Luat Giao dich dién tir vé chir ky sé va dich vu chiing thuc chit ky s6). Theo do,
chit ky sb chi bao gom cac day s6 dugc ma hoa, con chit ky dién tir c6 thé 1a bat ky di liéu dién tir
nao ké ca cac ky tu hinh hoc, chir s, cac dang hinh anh va cac dau hiéu vat ly (sinh trac hoc).

1.1.2. Pdc diém cua chir ky dién tir
Dé phan biét véi chir ky truyén thong, chir ky dién tir ¢ nhing dic diém riéng biét sau day:

Thi nhét, sy biéu hién chix ky dién ta thuong rat da dang. Chir ky dién tar c6 thé xuat hién
dudi cac hinh thirc co ban nhu: dong ky tén hoac hinh anh chix ky dugc dat ¢ cudi email; 6 tick
“T6i dong y” hodc nit click ding ky trén cac nén tang dich vy ki thuat s§; viéc dién cac thdng tin
ca nhan (ho tén, dia chi, s6 dién thoai, s6 tai khoan ngan hang), nhap ma xéc thuc OTP duoc guri
vé s dién thoai,... Bén canh dé, chir ky dién tir ciing co cac dang phic tap khac doi hoi su can
thiép cua ki thuat, cong nghé nhu: chit ky s hai 16p khoa trén co s¢ ma hoa phi déi xiing, USB
Token, str dung chir ky dién tir diéu khién tir xa voi phan cting chuy@n biét duogc ldp vao thiét bi
vi tinh (HSMs),...

Thi hai, chir ky dién tr doi hoi nhiéu diéu kién ky thuat bo trg. Cu the, dé co thé dap tng co
ban viéc &p dung chit ky dién tir, cic co quan, té chuc phai dau tu dang ké vao viéc xay dung co
s& ha ting mang, hé théng dién, thanh 1ap cac hé théng co so dir liéu tién tién, thiét 1ap cac phan
ctng luu trit chir ky dién tir. Bén canh do, chir ky dién tir ciing doi hoi trinh d6 hiéu biét cao vé
g dung cdng nghé thong tin, ciing nhu tri thirc dién tir, vé vién thong, vé cong nghé thong tin
phai hoan hao... Dic biét, co so ha ting mang phai phat trién & ca hai dau, dau gui va dau nhan
thong diép. Néu cd su bat can xang vé ha ting cdng nghé thi viéc st dung chir ky dién tar s& rat
kho khan.

Thir ba, chit ky dién tir c6 kha nang xac thuc va chirng thuc. That vay, chir ky dién tir 1a co so
dang tin cdy dé xac thuc nguoi ky cling nhu ndi dung thong diép dir liéu va thé hién y chi xéac lap
giao dich trén co s& dam may, khi cac bén trong giao dich khéng dwoc dam phan tryc tiép voi
nhau.

Tht tu, gia tri phap ly cua chir ky dién tr hién nay da duoc thura nhan co gia tri tuong duong
Vvé6i chit ky trén gidy ¢ nhiéu qudc gia. Gia tri phép ly cua chit ky dién tir duoc cac nudc thira nhan
va quy dinh trong Luat vé TMPT hoic trong nhitng dao luat chuyén biét vé chit ky dién tir (Theo
Chi thi cia EU vé chir ky dién tir ngay 13/12/1999, Luat thuong mai qudc gia va quéc té chir ky
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dién tir ndm 2000 (E-Sign) caa My déu coi chit ky dién tir c6 gi tri trong dwong nhu chir ky tay
trong cac van ban giao dich truyén théng).

1.2. Nguén lugt diéu chinh

Viéc x4c dinh cac ngudn luat diéu chinh cua chit ky dién tir 1a vo cling quan trong. Trong hoat
dong kinh doanh quéc té, cac hop ddng mua ban hang hoa quéc té thudng duoc diéu chinh bai rat
nhiéu ngudn luat va anh huéng téi gia tri phép ly caa chir ky dién ti.

Hién tai, c6 mot didu wdc qudc té da phuong diéu chinh chit ky dién tor d6 1a Cong wdc cua
Lién Hop Qudc vé chung tir dién tir trong hop ddng qudc té nam 2005. Cong ude hudng téi thic
day viéc str dung ching tir dién tir trong kinh doanh quéc té, duoc xay dung dua trén hai vin ban
dugc soan thao trude d6 boi Uy ban lan luot 12 Luat mau UNCITRAL vé Thuong mai dién tu
(1996) va Luat mau UNCITRAL vé Chir ky dién tir (2001). Cong udc thiét 1ap nhimg tiéu chi dé
xéc dinh gia tri cua chung tir dién tir ngang bang voi chiing tir thong thudng, ciing nhu giita cac
phuong thuc ching thyc dién tir va chit ky thuong tai Diéu 9. Theo d6, tai diém b, Khoan 3, Diéu
9 ctia Cong wdce néu 1d, diéu kién vé chir ky dién ti/chung thuc dién tir s& duoc thoa man néu do
1a phuong thirc ¢d thé sir dung dé dinh danh mot bén va xac dinh dugc y chi ciia bén d6 khi tu
nguyén tham gia giao két hop dong, hoic nhimg phuong thirc twong tu ¢ thé théa man nhiing
diéu kién trén.

Mot s6 hiép dinh song phuong va da phuong nhu CPTPP, EVFTA ciing ¢ mét chuong riéng
quy dinh vé van dé dién ttr voi nhitng quy dinh twong tu voi Cong udc 2005. Cac hiép dinh nay
cling cong nhan gia tri cua chir ky dién tir ngang hang véi chir ky thong thuong (Diéu NN.6,
Chuong 14 Hiép dinh dbi tac toan dién va tién b xuyén Thai Binh Duong (CPTPP)), khuyén
khich cac bén phat trién thuong mai dién ti trong d6 bao gdm ca str dung chi ky dién tir (Chuong
8 Hiép dinh thuong mai tu do Viét Nam — EU (EVFTA)) va cho phép cac qudc gia thanh vién phat
trién nhitng quy dinh cua riéng minh vé diéu kién hinh thuc ddi véi timg loai chir ky trong ting
linh vuc cu thé.

Cong wéc vé ching tir dién tir 2005 ciing nhu cac bo luat mau cia UNCITRAL 13 nén tang
quan trong cho cé&c qudc gia phat trién quy dinh cua riéng minh vé giao dich dién tir n6i chung va
chir ky dién tir n6i riéng. Hién tai, chi c6 duy nhat mot qudc gia 1a Thai Lan truc tiép thong qua va
sir dung Luat mau UNCITRAL Vé chir ky dién tir (Theo un.electronic.signature.model.law.2001 -
Status of UNCITRAL Conventions and Model Laws), ngoai ra tai cac quéc gia khac, chi ky dién
ter duoc diéu chinh tai nhitng dao luat, luat riéng (Pao luat vé chit ky dién tar va Nghi dinh sé
910/2014 vé nhan dang dién tir va dich vu tin cay cho giao dich dién tu trong thi truong noi bo
Lién minh chau Au), hozc 1a mot phan caa luat vé giao dich dién tir (Luat Giao dich dién tir 2005
cua Viét Nam, Dao luat vé Giao dich dién tir cua Singapore) hoic luat thuong mai.

1.3. Bdo dam gié tri phap ly cia chi ky dién tie

Dé bao dam gié tri phép ly, chit ky dién tir truge tién phai dugc cong nhan 1a c6 gia tri phap
ly, tic ¢6 gia tri ngang bang véi chit ky thudng, va dap ing cac quy dinh vé hinh thuc cua luat ap
dung.

Trong nhiéu hé thong phap luat, gia tri phap ly caa chit ky cua chir ky dién tir 6 méi lién hé
sau sic voi tinh bang chang cua chit ky dién tir (Stephen M., “Electronic Signatures in Law”,
Fourth Edition. [ebook], 2016)- ndi cach khac, chit ky dién tir phai ching to nguoi ky da dong
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tinh va sin sang thyc thi nhirng ndi dung da ky, chap nhan b rang budc bai nhiing nodi dung da ky.
Chit ky thuong tao ra méi lién két vé mat sinh hoc do duoc ngudi ky thuc hién truc tiép, trong khi
do6 dbi voi chir ky dién tir, nguoi ky khdng that su ky mot vin ban nao ma hanh dong ky két duoc
thuc hién théng qua may maéc va dit liéu. Su khéc biét vé d6 lién quan caa ngudi ky 1a diém khac
biét 16n nhat gitta chit ky dién tir va chit ky thuong, va cd thé néi day 1a méi quan tam cha yéu cua
cac nha lam luat khi dit ra nhitng diéu kién dé bao dam gia tri phép ly cua nhiing loai chir ky nay
(Chou, 2015).

Theo d6, mot sé diéu kién duoc dit ra dé bao dam gia tri phap ly cua chir ky dién tir 1a nhu
Sau:

Thet nhdt, viéc st dung chit ky dién tir phai c6 su ddng thuan caa cac bén. Giira hai bén phai
tdn tai mot y chi théng nhét rang sé thuc hién giao dich bang ching tir dién tir, va sau d6 1a sir
dung chir ky dién tur.

Thet hai, nhitng dit liéu tao nén chit ky dién tir phai duogc bao mat va chi duogc biét bai ngudi
s& hitu hoidc tao ra chit ky, khé bat chude dugc va cd thé thé hién danh tinh cta nguoi ky
(Arensberg, 2020).

Thet ba, trong trudng hop cd bat ky thay doi gi d6i véi chit ky dién tir, phai co cach dé ngudi
s& hitu chir ky nhan biét duoc sy thay d6i nay. Noi cach khéc, chit ky dién tir phai thé hién duoc
tinh hop phap cua vin ban duoc ky, va nhu vay mot chir ky dién tir phai khong thé dé bi lam gia
va bi thay doi ma chii s¢ hitu khong dugc biét (Hetty & Eman, 2020).

Thit fu, chit ky dién tir phai thé hién dugc sy dong thuan cta nguoi ky — tire nguoi ky di san
sang bi rang budc vé mat phap ly bai nhitng ndi dung trong vin ban (McKenzie, 2020). C6 thé noi
day 1a mot trong nhitng yéu té quan trong nhat trong viéc bao dam gia tri phép ly cua chit ky dién
ttr, boi didu kién nay thé hién nguyén tic tu nguyén trong cac nguyén tic vé hop dong. Chir ky
dién tur phai thé hién y chi nghiém tlc cia nguoi ky véi viéc chiu trach nhiém cho ngi dung di ky,
va tiéu chi nay s& dugc xem xét trong tirng vu viéc cu thé (Electronic signature law and its legality
in the USA 2022).

Thit nam, chit ky dién tir khi tao ra phai duoc luu lai trén hé thong va hé théng sé& c6 thé dua
ra ban Iuu trir hodc ban sao gan gidng nhat vai ban gdc khi c6 yéu cau cia céc bén hodc co quan
c6 tham quyén, vi du nhu trong truedng hop can bang ching dé phuc vu viéc giai quyét tranh chap
(Stephen, 2016).

Hién nay, ¢ nhiéu phuong thirc duoc céc qudc gia st dung dé bao dam gia tri phap ly cua
chit ky dién tir. Cac phwong thic ndy c6 thé 1a cac phuong thic bao dam c& nhan hoic phuong
thirc bao dam tur viéc sir dung dich vu cua bén thu ba.

Déi Vi phwong thirc bdo dam ca nhan, c&c bién phap co thé si dung 1a:

- Str dung mat khau va cac phuong thire tuong duong

Mat khau 12 mot trong nhiing phuong thirc bao mét co ban nhat cac bén sir dung dé bao dam
gia tri phap ly cua gié tri dién tir. Thong thuong, mat khau s& 1a mot day ky tu do bén ky tao ra,
hoic str dung cac phuong thirc khac nhuw ma OTP, sb tai khoan ngan hang hoic dé xéc thyuc giao
dich dién tir. Pay 1a phuong thic an chira nhiéu rai ro nhat do su co ban cua né, ké mao danh c6
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thé dé dang truy cap vao dit liéu cua nguoi khac néu ho s hitu mat khau hozc hack vao hé thong
cua nguoi st dung.

- Str dung céc thiét bj phan ctiing xéac thuc (PISD, HSM)

Trén thuc té, phuwong phap nay thudng dugc st dung phé bién tai cach doanh nghiép. Ngudi
ky str dung céc loai luu triv thé cing, nhu thé token hoic usb hoic thiét bi chuyén biét (HSM)
két hop vai 16p bao mat thir hai nhu mét khau gitp cho viéc hack vao dir liéu va truy cap vao
chir ky dién tur tro nén kho khan hon. Trong nhitng thé citng nay chira nhitng dong dir liéu dac
biét hoic nhimg dic diém co ban nhan dang nguoi ky, c6 thé phan quyén sir dung va quan ly
mot cach dé dang.

- Str dung cdng nghé sinh tric hoc (Biometric Technology)

Pay 1a phuong phap duoc sir dung phd bién nhat. Céng nghé sinh tric hoc c6 kha ning két
hop vat 1y ddi véi cac bén trong giao dich, nhu: khuén mat, méng mat, giong néi hodc ngén tay.
Hinh anh chir ky viét tay ciia mot nguoi cing duoc coi la sinh trac hoc néu chir ky viét tay d6 thé
hién duoc toc do, hinh dang, 46 dam nhat, ap luc viét va thoi gian ky duoc ghi lai, IGc nay thdng
tin ndy gan nhu bat kha thi dé sao chép tir mot ké gia mao.

Doi Véi phwong thirc sir dung dich vu bén ther ba, cac dich vu c6 thé direc si dung nhu:
- Str dung dich vu chieng thuc chir ky s6 (CA — Certificate Authorities)

Chir ky s6 duoc coi la loai chix ky dién tir an toan nhét. Chit ky sé duoc coi nhu phién ban s6
hoé cua chit ky viét tay (handwritten signature) dugc sé hod. Chir ky s6 hoat dong trén nén tang
ha tang khda cong khai (PKI — Public Key Infrastation) véi hoat dong cia ma phi d6i xang. Chirng
thuc chir ky sb thuong duoc sir dung cling véi sy cdng nhan cia co quan nha nuéc ¢6 tham quyén.

Ban chét cua chung thuc chit ky sé twong tu nhu cap con ddu va xac nhan con dau cta nguoi
dong dau, cung cap bang chang cho sy nhan dién cia mot ddi twong. Ching thuc chit ky sé giai
quyét van d& mao danh, gitip cho cho nguoi nhan théng tin biét thong tin tir dau cung cp va tin
tuéng vao bén cung cap thdng tin trong cac giao dich dién tu.

- Str dung cac dich vy tin cay cua cac to chic thir ba (TSP - Trust services provider)

T chirc cung cap dich vu tin cay (Trust Service Provider — TSP) 1a mét loai hinh méi duoc
quy dinh tai eIDAS, 1a mét ca nhan hozc phép nhan cung cip dich vu tin cay. TSP ¢ trach nhiém
trong viéc bao dam tinh x&c thuc caa chir ky dién tur va dich vu st dung cac phuong thich xac dinh,
chtng thu dién tir va chir ky dién ta. Tai Viét Nam hién nay chwa c6 vian ban nao diéu chinh hoat
dong cua cac to chic nay.

2. Gia tri phap ly caa chir ky dién tir tai Viét Nam
2.1. Thuc trang quy dinh phap lugt Vigt Nam vé chir ky dien tir

Véi su tiép thu kinh nghiém quéc té va huéng dan tir Luat Mau cia UNCITRAL, chit ky dién
tir tai Viét Nam lan dau dugc ghi nhan tai Chuong 3 Luat Giao dich dién tr 2005, véi tong cong
10 diéu (Diéu 21 — Biéu 32). Cu thé, Luat Giao dich dién tir 2005 d3 thira nhan gié tri caa chit ky
dién tir trong gan nhu toan bd cac giao dich trong pham vi diéu chinh tai Diéu 1; quy dinh vé yéu
cau cua chir ky dién tir an toan; nghia vu cua cac bén trong viéc sir dung chir ky dién tir; nguyén
tac stir dung va dinh nghia vé chit ky dién tir. Bén canh d6, vin ban quy pham nay ciing dua ra cac

FTU Working Paper Series, Vol. 1 No. 5 (05/2022) | 81



quy dinh cu thé vé tiéu chuan, trach nhiém, noi dung hoat dong cua cac to chirc dich vu chang thuc
chit ky dién tir va thira nhan chit ky dién tir dugc ching thuc bai té chirc nuwdc ngoai. Trong thoi
dai cong nghé sé hién hay, viéc quy dinh chit ky dién tir trong Luat Giao dich dién tir naim 2005
d3 tao thuan loi cho céc giao dich dan su, thuong mai va giam thiéu tha tuc hd so hanh chinh. Xét
vé khia canh dan sy, thuong mai, Luat Giao dich dién tir 2005 di ké thira phan 16n quy dinh trong
Luat mau vé thuong mai dién tor caa UNCITRAL. Chinh vi vay, cac quy dinh trong Luat duoc
tuong thich véi phéap luat va thong 18 quéc té va thuc day sy phat trién trong hoat dong thuong mai
qudc té, cac giao dich c6 yéu té nudc ngoai.

Bén canh cac quy dinh khai quat ¢ Luat Giao dich dién tir 2005, cac nha lap phap Viét Nam
cling thé hién 16 dinh hudng phap luat Viét Nam theo xu huéng tap trung vao chit ky sé trong viéc
ban hanh cac vin ban quy pham dudi luat. Cu thé, Nghi dinh 130/2018/ND-CP ngay 27/9/2018
ctiia Chinh phu quy dinh chi tiét thi hanh Luat Giao dich dién tir vé chix ky s6 va dich vu chang
thuc chix ky s6 13 van ban dudi luat tiéu biéu quy dinh lién quan téi s6. Bén canh do, con c¢6 Thong
tu s6 16/2019/TT-BTTTT ngay 05/12/2019 quy dinh Danh muc tiéu chuan bat budc ap dung vé
chit ky sb va dich vu ching thyc chit ky s6 theo md hinh ky s6 trén thiét bi di dong va ky sé tir xa;
Thong tu s6 06/2015/TT-BTTTT ngay 23/3/2018 quy dinh Danh muc tiéu chuan bat bugc ap dung
vé chir ky sb va dich vu chiing thuc chit ky sd.

Nhin chung, phép luat Viét Nam da dit ra dugc nhitng nén mong phap 1y co ban cho chir ky
dién tir tai Viét Nam véi xu hudng cong nhan gié tri phap ly cua chir ky dién tu, trong d6 nang cao
phét trién vé chit ky sd. Tuy nhién, sau hon 15 ndm thuc hién véi su phat trién khéng nging cua
hoat dong giao dich dién tir va su ra doi caa nhiéu chu thé méi trong quan hé phap luat vé chir ky
dién tir, Luat Giao dich dién tir 2005 nay ciing d boc 16 nhitng han ché, nhiing quy dinh trong luat
khong con phl hop voi thuc té phat trién kinh té x4 hai hién nay.

Thi nhat, phép luat Viét Nam van con thiéu quy dinh vé bao d¢am gia tri phap Iy caa cac loai
chir ky dién tir khac. Vi khuynh hudng chi tap trung vao phat trién chix ky sd, viéc chi ban hanh
Nghi dinh 130/2018/ND-CP ngay 27/9/2018 cua Chinh phu quy dinh chi tiét thi hanh Luat Giao
dich dién tir chi vé chir ky s6 va dich vy ching thuce chir ky s6 trong khi d6 khong c6 mot quy dinh
cu thé nao diéu chinh vé cac loai chi ky dién tir khac, dé gay ra hién twong 15 hong phép luat khi
viéc ap dung cac loai chit ky dién tir don gian ciia nguoi dan 1 rat pho bién.

Thi hai, chwa co quy dinh vé cac cap do chir ky dién tir, gia tri phéap ly theo ting cap do, céc
truong hop sir dung dé chix ky dién tir c6 tinh ¢ng dung cao, phi hop véi nhu cau da dang caa cac
giao dich dién tu.

Thi ba, trong Luat Giao dich dién tir 2005 c6 quy dinh méi vé tiéu chuan di véi cac to chic
cung cap dich vy chang thuc chi ky sd, ciing nhu chua c6 cac quy dinh rang bugc trach nhiém cua
t6 chuc ching thuc chir ky dién tir ddi véi viéc bao vé khda bi mat. Bong thoi, vai bdi canh caa
hoat dong kinh doanh quéc té, viéc ¢ thém cac quy dinh cu thé hon vé hoat dong cua céc td chuc
cung cap dich vu chiing thuc chit ky dién tir nude ngoai 1a rat can thiét khi hién tai trong Luat méi
chi c6 mot quy dinh khai quat vé van dé nay.

Thi tu, Luat Giao dich dién tir 2005 chwa ¢ cac quy dinh vé dich vu tin cay va té chtc cung
cap dich vu tin cay (trust services). Trong cac hoat dong giao dich dién tir hién nay, dich vu tin cay
dang 1a yéu té quan trong va xuyén suét qué trinh thuc hién giao dich dién tir. Nha cung cip dich
vu tin cdy trong cac hoat dong ky s6, ching thuc chir ky sb, gian nhan thoi gian. ..1a déi tuong duoc
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1y thac boi ngudi sir dung dé thuc hién cac hoat dong khai tao, xac nhan va tinh hiéu luc cua chit
ky dién tir, nhan thoi gian. ... Pay 1a mat xich quan trong trong hanh lang phéap 1y diéu chinh céc
giao dich dién tur, cd thé anh huong téi viéc bao dam gia tri phap ly cua giao dich dién tir.

2.2. Thuc trang &p dung quy dinh phap ludt Vigt Nam vé chi ky dién tir

Dudi bdi canh phat trién cua thuong mai dién tir, viéc sir dung chi ky dién tir da ngay cang
phd bién hon vé6i da s6 nguoi dan va doanh nghiép. Cu thé:

Doi véi ca nhan
V6i nhitng quy dinh mo hd, khong cu thé cua phap luat Viét Nam vé cac loai chit ky dién tu

co ban, ngudi dan rat d& gap rai ro trong viéc chit ky dién tir caa minh bi tir chéi gia tri phap Iy
hozc bi tin c6ng, bai toi pham khdng gian mang (cybertheft).

Cu thé, dé co thé mua hang trén cac san thuong mai dién tir, cac c4 nhan thuong phai dién
thong tin c4 nhan (nhu tén, dia chi, sb thé tai khoan ngan hang) dudi y nghia déng thuan véi viéc
mua san pham. Pay 1a biéu hién caa dang chit ky dién tir don gian. Vai tinh chat don gian, so khai
cuia cé4c loai chir ky nay ciing véi viéc thiéu di cac quy dinh vé tiéu chuan cin ban nhat dé chix ky
dién tir c6 hiéu lyc va trach nhiém ciia cac chu thé trong viéc bao vé gia tri phap ly cua chir ky dién
tir tao nén maot 16 hong phéap luat vo ciing 16n. Dua trén nhitng han ché nay, cac téi pham khong
gian mang (ca nhan, t6 chirc) c6 thé loi dung so hd Vé co so dir liéu, ki thuat han ché trén nén tang
website dé thu thap, chiém doat chit ky dién tir cia ca nhan dé st dung cho cac muc dich bat chinh.

Bén canh do, cac giao dich dién tir mang tinh chat dan su gitra c4 nhan va ca nhan thuong xuat
hién phd bién trén cac nén tang mang xa hoi va email hién nay Ia rat pho bién. Véi viéc khong co
thiét ché cu thé nao vé loai hinh chix ky dién tir ndo trong cac giao dich nay dwoc céng nhan tao ra
rai ro 1on céc giao dich nay c6 kha ning nay bi vo hiéu do chit ky dién tir khong dam bao duoc vé
mat chirng cir Xa4¢ minh y chi giao dich cua céac bén.

Mic du chir ky dién tir da vo cing phat trién va tan tién trong nhiing niam gan déy, tuy nhién
thuc trang cho thay chir ky dién tir van chua duoc hoan thién va st dung mét céch rong réi trong
doi sdng x& hoi. Didu nay xuat phat ¢ tm ly e ngai ciia nguoi sir dung trong viéc sir dung chir ky
dién tir trong cac giao dich ¢ gia tri 16n bai tinh bao mat va an toan caa nd, mac du vai cac cong
nghé hién dai hién nay, viéc xam pham, gia mao cac loai chit ky dién tir véi cong nghé cao 1a gan
nhu bat kha thi va an toan hon chit ky thuong. Do diéu kién vé kién thirc cling nhu viéc pho bién
vé chit ky dién tir khdng nhiéu, nguoi st dung cam thay lo ling trude nhitng kién thirc cdng nghé
cao ma chir ky dién tu str dung va tur d6 c¢6 xu hudng né tranh viéc p dung loai chir ky nay. Cung
vé6i nhitng quy dinh khong cu thé vé cac dang chit ky dién ta khac ma chi tap trung vao chit ky sd,
cac c& nhan nho, 1¢ lai cang kho khin va lo ling hon trong viéc sir dung cac loai chir ky dién tur
théng dung ma tir ¢6 lam cho viéc &p dung chir ky dién tur tré nén kho khan hon.

Déi véi cac doanh nghiép trong va ngodi nwéc

Véi viéc cong nghé hoa co sd ha tang, viéc st dung chix ky dién tu tai cac doanh nghiép dang
dan dan phé bién véi cac loai chir ky dién tir co ¢ bao mat, an toan cao hon nhu chir ky s6, USB
Token, HSM... Mic du vay, viéc tiép can cac loai cdng nghé nay van con gap nhiéu kho khin khi
co sé vat chat gitra cac doanh nghiép hoan toan twong dong nhau, dic biét 1a voi cac doanh nghiép
nho va vira (SMEs), trong khi phap luat chi dé cao gié tri cua chir ky s6, khién céc doanh nghiép
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gap kho khan trong viéc lua chon sir dung chir ky dién tor mot cach thuong xuyén hon trong cac
hoat dong doanh nghiép.

Trong thuc tién &p dung, cac doanh nghiép van con chu quan, 16ng léo trong viéc cung cap hd
s0, quan ly thiét bi luu khod, quan 1y t6 chuc viéc st dung s6. Ra soat méi day nhat cia B6 TT&TT
trong cdng tac kiém tra dinh ky vai nhitng CA cong cong 16n cho thiy ¢6 mét sé lwong khong nho
cac ho so, gidy to nop kém khong day du (Theo CA Cong cong, 2020). Viéc cac doanh nghiép van
chua coi trong viéc bao mat chir ky dién tir d& dan dén nhitng hau qua nghiém trong khi khong thé
dinh danh chinh xac d6i twong s& hiru ching thu sé va tao 16 héng cho cac toi pham lira dao, gia
mao gidy gio, giy kho khan trong viéc xac dinh trach nhiém va xac minh gié tri chix ky dién tir khi
xay ra tranh chap trong giao dich dién tu.

Gia tri phap Iy cua chit ky dién tir trong cac hop dong kinh doanh qudc té ciing 1a mét lo ling
I6n cua cac doanh nghiép khi sir dung chiing trong cac hoat dong nay. Mac du cung dua trén Luat
Mau do UNCITRAL ban hanh, phép luat Viét Nam nay van con thiéu s6t nhiéu quy dinh lién quan
ti gia tri cua chir ky dién tir trong cac hop dong c6 yéu té nudc ngoai noi trén, rat dé xay ra tinh
trang xung dot phap luat, lam anh huong toi gia tri caa chir ky dién tur.

Déi véi cac té chikc cung cdp dich va chiing theec chii ky sé

Tinh dén thoi diém 31/5/2020, ¢ 15 t6 chic cung cap dich vu chiing thyuc chir ky sé cong
cong duoc cap phép, chu yéu cung cap dich vu cho 648.000 doanh nghiép st dung trong linh vuc
ké khai thué dién tir, BHXH dién tir. Tinh dén hét 31/3/2019, téng s6 chimg thu sé dang hoat dong
khoang 1.155.060. Trong d6, 1.070.072 chimg thu sé cip cho khoang 740.000 doanh nghiép va
83.988 chung thu s6 ca nhan (80% cua VIETTEL-CA va VNPT-CA)34 Ty I¢ van ban dién tir &p
dung chix ky s trén tong sé van ban chuyén qua mang cta cac co quan, to chirc dat 95%. Linh vuc
da déng gop vao ngan sach nha nudc tir ngudn thu phi duy tri Hé thdng kiém tra trang thai ching
thu s6 1.679.854.000 ddng, ting 64% so vai cling Ky nam 2019 (1.023.568.000 dong) (Trich Bao
cao Tinh hinh phét trién va tng dung chir ky s6 tai Viét Nam nam 2019).

Vu viéc Cong ty MISA bj Trung tim Ching thuc dién tir quéc gia (NEAC), B Thong tin va
Truyén thong (TT&TT) (M.H, 2020) yéu cau tam dirng cung cap dich vu ching thuc chit ky s tir
xa (MISA eSIGN) gan day ciing da dé 16 nhiing 16 hong Ion vé tinh tuan tha tiéu chuan ky thuat,
hanh lang phap Iy hién hanh di véi cac nha cung cap dich vu ching thyc chit ky s6. Misa da trién
khai cung cap dich vy Ky s6 tir xa cho hang nghin khach hang chua trinh ho so ky thuat day da
tuan thii phap 1y dé NEAC tham dinh. Hon nita, Misa cho thay sw map ma trong dich vy, bai khong
cung cép cho khach hang day du théng tin vé Hop dong khi dugc yéu cau.

3. Kinh nghiém bao dam gia tri phap Iy cia chir ky dién tir tir quéc té
3.1. Quy dinh ciia Lién minh Chau Au (EU) vé chi ky dién tie

Lién minh Chau Au da bat ddu thanh 1ap mot uy ban chuyén phu trach linh virc vé thuong mai
va chit ky dién tir tir nam 1997. Hién nay, Pao luat vé chit ky dién tir va Nghi dinh s6 910/2014 vé
nhan dang dién tr va dich vu tin cay cho giao dich dién tu trong thi truong noi bo EU (eIDAS)
(Regulation (EU) No. 910/2014 of the European Parliament and of the Council of 23 July 2014 on

electronic identification and trust services for electronic transactions in the internal market and
repealing Directive 1999/93/EC) da duoc ap dung trén tat ca cac nudc thuoc Lién minh Chau Au.

Khac véi Viét Nam, Lién minh Chau Au (EU) chia chix ky dién tir thanh ba loai:
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Dang 1: Chir ky dién tir don gian (Simple Electronic Signatures — SES). Pay la dang don gian
nhét caa chit ky dién ta. Theo quy dinh tai Bidu 3.10 cua elDAS, chit ky dién tir don gian 1a “dix
liéu dién tir dwoc gan kém hoic két hop logic véi cac loai dit liéu dién tir khac va duoc ¢ nhan sir
dung dé ky”. Theo dinh nghia trén, chit ky dién tar don gian cé thé chi 1a dong tén hozc hinh anh
chir ky dugc dinh kém & dudi thu. Loai chir ky dién tir nay khéng c6 kha nang bao mat dir liéu
cling nhu x4c thue ngudi dung va thudng chi c6 gia tri phap 1y khi dit trong mot s6 hoan canh nhat
dinh. Vi vy, ca nhan sir dung SES s& khong phai dap wng bét cir yéu cau gi vé xac thyc danh tinh
va cac bién phap bao dam.

Dang 2: Chit ky dién tir ndng cao (Advanced Electronic Signatures — AES). Gidng véi quy
dinh caa Viét Nam vé bao dam chir ky dién tir an toan, mot chit ky dién tir duoc coi 12 nang cao
khi dép ng céc tiéu chuan sau: (i) lién két dac biét voi nguoi ky; (i) c6 kha ning nhan dang danh
tinh nguoi ky; (iii) dugc tao bai dir lidu cua nguoi ky voi do bao mat cao nhat, va chi ngudi ky
méi str dung duoc: (iv) lién két véi dix liéu lién quan ma bat ky thay doi nao déu cé thé xac dinh
duoc. Loai chir ky nay thuong duoc sir dung kém voéi mot sb bién phap bao dam gia tri phap ly
nhu: st dung mat khau, ma PIN, m& OTP; st dung céng nghé nhan dang sinh trac hoc; sir dung
cac loai USB Token, thé dinh danh... AES hién nay di dugc cong nhan rong réi tai cac quéc gia
khéc ngoai Lién minh Chau Au.

Dang 3: Chir ky dién tu tiéu chuan (Qualified Electronic Signatures — QES). Day 1a loai chix
ky dién tir c6 d6 an toan cao nhat va c6 diém twong dong véi chix ky sé duoc ching thuc tai Viét
Nam. Vé mit ky thuat, chir ky dién tir tiéu chuan l1a chix ky dién tr nang cao duoc két hop cling
Vi Cac yeu cau cu thé nhu vé co s ha tang vé dit liéu va quy trinh xir Iy, xac thuc chit ky (Annex
I, eIDAS) va dugc ching nhan bdi co quan nha nude. Loai chit ky nay dugc cung cap boi céc to
chtic cung cap dich vu tin cay (trust service provider) (Annex Il, eIDAS) théng qua viéc cung cap
mét chiing nhan tiéu chuan chit ky dién tir (qualified certificate for electronic signatures). Trong
khudn kho cua Lién minh Chau Au, chit ky dién tir tiéu chuan dugc cong nhan gidng nhu chir ky
thuong (wet signatures).

Véi viéc phan loai cac dang chit ky dién ta, eIDAS di dua ra dwoc mot khung phap 1y 6n
dinh, bao dam gid tri cua tat ca céc loai chir ky dién tir tuy theo hinh thirc, kha nang nhan dién va
bao vé dir liéu cua ching, phi hop véi nguyén tic thira nhan toan b chir ky dién ti, khdng phan
biét, loai trir di Vi céc chir ky dién tir co ban chwa dap Gmg day du cac tiéu chuan cong nghé cao
hon (Piéu 25.1, elDAS). Cin ctr vao cac quy dinh ndy, cac chu thé dé& dang nim bét duoc gié tri
phap Iy caa cac loai chir ky dién tir va sir dung ching sao cho phi hop véi nhu cau caa minh.

Mot trong nhitng diém quan trong nhat caa elDAS I nhitng nén mong phép 1y dau tién vé cac
dich vu tin cay (Trust service) va té chtrc cung cap dich vu tin cay (TSP) (Chapter 111, eIDAS). Bé
trg thanh mot t6 chirc cung cap dich vu tin cay duoc xac thyuc (qualified TSP), cac to chac nay
phai duoc dang ky trong danh sach tin cay dugc cac thanh vién trong Lién minh Chau Au thanh
lap (Article 22, Section 3, Chapter 111, elDAS). TSP c6 thé cung cap cac con dau dién tir chimng
thue va dua ra chung thuc bao dam gia tri phép ly chir ky dién tir cia cac co quan, to chic va ca
nhan khi dap tmg duoc cac diéu kién tiéu chuan vé bao mat va tinh xéac thuc. eIDAS ciing dua ra
cac tiéu chuan cu thé cho hoat dong caa TSP, trong d6 quy dinh cu thé vé co so dir liéu bao dam
an toan theo tiéu chuan caa EU, trach nhiém xtr Iy, t6 chuc dir liéu caa khach hang, vé viéc xt ly
thoi han va gié tri cua cac chang thuc hét thoi han... (Article 19, Article 24, Section 3, Chapter
111, eIDAS).
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Hinh thtrc cua chit ky dién tir 1a mot trong nhimg diéu kién tién quyét dé bao dam gia tri phéap
ly cua chir ky dién tir. elDAS tao ra mot khudn phép 1y co ban vé chir ky dién tir tai Lién minh
Chau Au nhung khong dwa ra bat ky tiéu chuan cu thé nao vé hinh thic caa chir ky dién tir. Trén
thuc té, cac quy dinh chi tiét vé bao dam gi4 tri phap Iy cua chir ky dién tir duoc quy dinh cu thé
trong luat cia cac qudc gia truc thuéc Chau Au. Theo do, cin ctr vao quy dinh cua timg nudc, mot
s6 loai chit ky dién tir qua tho so c¢6 thé bi tir chéi gia tri va quy dinh chat ché vé hinh thic cua chit
ky dién tir. Theo quy dinh cua phép luat Buc, SES va AES s€ khong duoc bao dam gia tri phap ly
trong mét sé giao dich nhat dinh doi hoi phai duoc thé hién dudi dang vin ban (Schriftform) (88
126, para. 3, 1264, para 1, German Civil Code). Bén canh d6 tai Phap, SES va AES c6 gia tri phap
ly ngang nhau méc di AES tdn tai nhitng diém vuot troi hon vé tinh dinh danh cua AES.

4.2. Quy dinh ciia Hop ching quéc Hoa Ky vé chi ky dién tie

Trong hé théng phap luat Hoa Ky, chit ky dién tir duoc diéu chinh chii yéu boi Dao luat Thng
nhét vé Giao dich Dién tir (Uniform Electronic Transactions Act) nam 1999, hién da duoc ap dung
baoi 47 bang cua Hoa Ky trong d6 ¢6 ca quan Columbia va khu vuc Virgin Islands (“UETA”), va
Pao luat vé Chit ky dién tir trong Hoat dong thwong mai noi dia va toan cau nim 2000 (“Dao luat
Chit ky dién tir”).

Ca UETA va Dao luat Chir ky dién tir déu khong di vao cu thé quy dinh ddi véi bat ky loai
chir ky dién tir nao, ma chi dwa ra cac diéu kién chung dé mét chit ky dién tir theo d6 s& co gia tri
phap 1y. Hai Dao luat dat ra nhiing diéu kién twong tu nhau, trong dé mét chit ky dién tur s& duoc
coi 1a c6 gia tri phéap ly néu nhu: Viéc sir dung chir ky dién tir c6 y chi ty nguyén cia nguoi ky,
tuong tu véi chit ky thuong; gitra hai bén c6 su dong thuan vé viéc ky két hop dong dién tir; hé
théng phai c6 luu trit thé hién viéc khai tao va sir dung chix ky dién tir; va ban Iuu trit ndi trén phai
c6 san va dugc luu trit mot cach chinh xac dé cung cip cho cac bén khi ¢ yéu cau (Uniform
Electronic Transaction Act 1999 (US), Electronic Signatures in Global and National Commerce
Act (E-Sign Act) 2000 (US)). Ngoai ra, néu str dung chit ky dién tir trong mét linh vuc nhat dinh,
chit ky dién tir nay ciling can phai dap tmg nhiing diéu kién cu thé caa Luat lién quan.

Hai Pao luat néu trén déu khong quy dinh cu thé vé ting loai chir ky dién tir. Tuy nhién, phan
Binh luan vé Piéu 2: Dinh nghia, phan Chit ky dién tir cia UETA c6 néu 13, dinh nghia dugc néu
ra trong UETA bao gém ca thao tac click chudt trén nhiing trang web thong thuong. Vi du nhu khi
mét ngudi mua hang héa dich vu mua hang trén trang web cua nha cung cap, ho s& dugc yéu cau
cung cap thong tin dé nhan dugc hoéa don mua hang hoa, dich vu. Khi nguoi mua dén budc cudi
cling va 4n vao nat “Pdng ¥, ngudi d6 da chap nhan qué trinh va thuc hién qua trinh d6 véi y chi
lién d6i ban than vai viéc luu trir qua trinh d6. Nguoi mua hang da thuc hién quéa trinh mua hang
véi tinh hudng &m chi viéc nguoi d6 co y dinh rang budc ban than véi nghia vy tra tién cho hang
hoa, dich vu. Viéc chip nhan qué trinh d mang y chi thuc hién mot hanh dong phap 1y dang ké -
day 1a dic trung ctia mot chix ky. Phan binh luan ciing noi rd, mét chir ky s sir dung cong nghé
m& hoa hay mot chit ky dudi chan email don gian ciing déu c6 thé thoa man didu kién tao thanh
chit ky dién tir, mién sao trong ting trudng hop ngudi ky da thuc hién ky hiéu véi y dinh ky
(Section 2, Commentary “electronic signature”, Uniform Electronic Transaction Act 1999 (US)).

Nhitng diéu luat trén thé hién quan diém cua phap luat Hoa Ky d6 1a ton trong Y chi ciia ngudi
ky va thoa thuan caa cac bén, va ddy ciing 1a nguy@n tic chung cua phép luat dan su. Nghién cau
an 1é cho thay hinh thai caa mot chit ky dién tir khong ngay lap tic quyét dinh gia tri phéap ly cua
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nd, ma gid tri cua chir ky 4y s& duoc xem xét dya trén tinh tiét caa ting vu viéc, tiéu biéu nhu mot
sb an 16 sau:

Trong phan quyét cia &n 1&é Cunningham v. Zurich Ins., Toa Phlc thim Bang Texas da viét:
“Tda tir chdi két luan hanh dong giri email chtra chir ky thoa mén diéu kién cua chix ky dién ti khi
khong c6 bang ching nao cho thiy thong tin dwoc nhap mot cach ¢6 muc dich chir khong phai
duoc tao ra mot cach ty dong, rang [ngudi gui] da cé ¥ dinh go tén minh 1am chit ky hoic cac bén
truéc d6 di dong ¥ hanh dong nay s& tao thanh maot chit ky.” (Cunningham v. Zurich Ins., 352
S.W.3d 519 (Tex. App. 2011).

Trong phén quyét cua &n I¢ International Casings Group v. Premium Standard Farms, Toa
an Quan cua Bang Missouri da viét: “Mic du cac email trao ddi gitra cac bén khong cé chit ky &
cubi ciing, nhung phan tiéu dé cia mdi email déu co tén ngudi giri. Dya trén 10i khai caa [cac bén
lién quan] trugc Toa, ¢6 thé nhan thiy ho hoan toan c6 y dinh xac thyc va cong nhan noi dung
email 13 van ban do chinh ban than soan nén. Hanh vi nay da théa méan diéu kién cua UETA va
Pao luat Chit ky dién tir vé mot qua trinh gan lién véi ban luu trix.” (International Casings Group
v. Premium Standard Farms, 358 F. Supp. 2d 863 (W.D. Mo. 2005)).

Trong an 1¢ Parma Tile Mosaic & Marble Co. v. Estate of Fred, Toa an Thanh phé New York
da két luan, viéc in san tén nguoi giri khong du diéu kién tao thanh chit ky dién tar ¢ gia tri phap
ly, ma phai thé hién dugc y chi xac thuc noi dung cu thé trong tranh chp nay (Parma Tile v. Estate
of Short, 87 N.Y.2d 524, 640 N.Y.S.2d 477, 663 N.E.2d 633 (N.Y. 1996).

5. Kién nghi hoan thién quy dinh phap luat vé bao dam gia tri phap ly cia chir ky dién tir
5.1. Bai hoc tir phap lugr diéu chinh chi# ky dién ti tai cac quéc gia khac

Phép luat caa Hoa Ky sir dung céch tiép can theo huéng rong — moi chir ky dién tir duoc thuc
hién véi ¥ dinh tu nguyén caa ngudi ky déu la chir ky dién tir hop phéap. Py ciing 1a cach tiép can
ctia Luat mau UNCITRAL. Diém trir I6n nhat ctia 2 dao luat UETA va Pao luat Chit ky dién tir 1a
chi diéu chinh cac giao dich B2C va mdi quan hé giira doanh nghiép — Nha nudc, con cac giao
dich B2B lai khéng nam trong pham vi diéu chinh (Bell, Josh, Ruben Gomez, Paul Hodge, and
Viktor Mayer-Schénberger). Vé diém nay, phap luat Viét Nam da co diém cai thién — Diéu 1 caa
Luat Giao dich dién tir 2005 di quy dinh twrong ddi rong vé pham vi st dung cua chit ky dién tir
du dé bao quét ca cac giao dich B2B, B2C ciing nhu nhiéu linh vuc khac.

Tuy nhién, ciing can phai chi ra, phap luat Viét Nam hién nay dang di qua tap trung vao chix
ky s, trong khi d6 cac loai chit ky dién tir khac lai khong co quy dinh phap luat da cu thé. Bén
canh d6, cac diéu kién vé bao dam gia tri phép ly cua chir ky dién tir va chit ky s6 ciing khong co
nhiéu diém khac biét. Bidu nay sé& c6 thé dan dén hiéu 1am cua cac doanh nghiép rang chi co chix
ky s6 mai 1a loai chit ky dién tir du diéu kién bao dam gid tri phap ly, dan téi viéc Ian 16n giira khai
niém chit ky sé va chit ky dién tir, tir d6 khién cho pham vi chit ky dién tir sir dung bi 1am cho thu
hep lai, trong khi thuc té dinh nghia chit ky dién tir rong hon rat nhiéu. Vé diém nay, phap luat
Viét Nam dang di theo con dudng vé Bo luat chix ky dién tir cua bang Utah, Hoa Ky - da bi nhiéu
hoc gia chi trich 1a qué thién vi chit ky sé va céach tiép can theo tiéu chuan cong nghé sé khong thé
bat kip duoc sy phat trién cua chit ky dién tar trong thoi dai 4.0 (Curry, 2013). Viét Nam nén hoc
theo céch tiép can caa nhiéu bang khac caa Hoa Ky (New Mexico, Minnesota, Missouri....) (Rebel,
Darge & Koenig, 1998), d6 14 ton trong Y chi ctia cac bén trudce tién va chi dit ra diéu kién vé luu
trit, va quy dinh theo hudéng “trung 1ap” hon, khong quéa dua vao cac van dé cong nghé.
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Mot diém dang hoc hoi hon nita ¢ Lién minh Chau Au chinh 12 viéc thiét 1ap cac khung phép
ly xoay quanh chat ch& vé trach nhiém cua céc td chirc cung cdp va ching thuc chir ky dién tu.
Thay vi chi thiét 1ap khung phép ly phi hop theo timg giai doan phét trién cua chit ky dién tir nhu
Hoa Ky, eIDAS di ludng trude cic nguy co tiém an sau ndy gay anh huéng toi gia tri phap Iy caa
chix ky dién tr, bang cach ban hanh chit ch& céc trach nhiém, tiéu chuan ddi véi cac nha cung cp
nay, dic biét 1a cac nha cung cap chit ky dién tir tiéu chuan. Bén canh dé, cac nha cung cip cac
loai chit ky dién tir don gian va nang cao s& chiu trach nhiém phép ly thip hon, thong thuong la
trach nhiém véi phép luat qubc gia do.

Nhin chung, Viét Nam nén st dung két hop ca cach tiép can cua phap luat Hoa Ky lan Lién
minh Chau Au — d6 1a quy dinh vira rong nhung d6i voi mot sé linh vuc thi co diéu chinh cu thé.
Viéc quy dinh pham vi rong s& khuyén khich sy phét trién caa chix ky dién tir ciing nhu nang cao
nhan thirc ciia doanh nghiép néi riéng va ngudi dan ndi chung vé viéc sir dung chit ky, tuy nhién,
trong mot s6 linh vuc cu thé c6 yéu cau cao vé dinh danh nguoi ky (vi du nhu giao dich bat dong
san) thi nén tiép can theo hudng cua Lién minh Chau Au. Thyc chét, nhiéu bang cua Hoa Ky khi
thong qua dao luat UETA va Pao luat Chit ky dién tir cling sir dung céch tiép can nay.

5.2. Kién nghj hoan thign phap lugt vé bae dam gia tri phép ly cia chi ky dien tie
Cong nhdn gia tri phap ly cia chi ky dién tir theo cap d

Khoan 1 Biéu 21 Luat GDPT 2005 quy dinh: “Chir ky dién tir dugc tao lap dudi dang tir, chi,
s6, ky hiéu, am thanh hozc cac hinh thiic khac bang phuong tién dién tir, gan lién hoic két hop
mot cach 16 gic vai thong diép di liéu, cd kha nang xac nhan nguoi ky thong diép dir liéu va xac
nhan sy chap thuan ciia ngudi d6 dbi véi ndi dung thong diép dir licu duoc ky”. Quy dinh mo
nhung thuc té 4p dung tai Viét Nam mai chi c6 chix ky sb. Trén thuc té, Chinh phu méi chi ban
hanh cac quy dinh vé chi ky s6 tai Nghi dinh 130/2018/ND-CP ngay 27/9/2018 quy dinh chi tiét
thi hanh Luat Giao dich dién tir vé chit ky s6 va dich vu chang thuc chix ky s6 chua ban hanh quy
dinh cho céc loai chit ky dién tir khac.

Nhu di dé cap & trén, chi phi dé sir dung chir ky s6 thudng c6 chi phi khé 1én va khdng phu
hop vé6i dai da s6 ngudi st dung, trong khi d6 viéc ap dung cac hinh thic xé4c thuc khac (sinh
tric hoc, OTP, USB Token, HSM) duoc sir dung thudng xuyén nhung lai chua c¢6 quy dinh. Viéc
thiéu cac quy dinh vé cac loai chir ky khac dan dén viéc thiéu di can ctr phap ly, gié tri phap ly
khi xay ra tranh chap. Viéc quy dinh mdi chit ky s6 ciing dan dén tam ly hiéu 1am ban chat chir
ky dién tir, din dén viéc cac van ban quy dinh, huéng dan vé ap dung chir ky dién te, chix ky s6
thuong khéi niém chdng chéo, khong hop ly. Téng hop nhitng diéu trén, viéc hiéu 1am chi c6
chit ky sb co du gia tri phap ly s& dan dén han ché su phat trién cua giao dich dién tir va viéc st
dung chir ky dién tu.

Dé cai thién van dé nay, phap luat Viét Nam nén cé nhitng quy dinh cu thé vé tung cap do cua
chir ky dién tir theo timg dbi tugng str dung va cac trudng hop khéc nhau, gia tri phap 1y, diéu kién
bao dam an toan cua ting loai chir ky dién tir twong tu Véi cac quy dinh cia Lién minh Chau Au
(eIDAS) dé viéc str dung chit ky dién tir trd nén hiéu qua hon.

Sau khi cdng nhan gid tri cua cac loai chir ky dién tr khac ngoai chit ky sé, Chinh phu va céc
Bo, co quan ngang Bo can bd sung thém cac nghi dinh, théng tu hudng dan vé diéu kién ap dung
chit ky dién tir, hinh thie hop phap cua chit ky dién tir dé bao dam hon gia tri phap ly cua chix ky
dién tir phi hop voi timg linh vuc nhit dinh.
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Quy dinh mdi vé cic té chirc cung cap dich vu chiing thire, té chirc cung cip dich vu
tin cdy

Véi viée cac quy dinh vé cac té chirc cung cap dich vu chitng thuc da qué 13i thoi cling véi su
ra doi cua cac to chire khéc trong viéc xac thuc, dinh danh giao dich dién tir, chit ky dién tar (Trust
service provider), Viét Nam tao ra mot khung phap ly méi vé tiéu chuan ky thuat, gigi han dich
vu, cc quy dinh lién quan téi gia tri caa cac chang thuc dién tir do cac té chirc nay cung cép, cac
bién phép bao dam, xt ly dir liéu hop phédp ma cac doanh nghiép nay phai cam doan thuc hién
cling Véi viéc quy dinh chi tiét hon trach nhiém ddi véi t6 chirc cung cap dich vy tin cdy trong viéc
cung cap chieng thuc khdng bao dam gia tri phap 1y dé nang cao su an toan cuaa chit ky dién tir do
cac to chirc ndy cung cp. Bong thoi, voi viée ra doi caa nhiéu té chire cung cap dich vu tin cay
nudc ngoai trén thé gioi, Viét Nam ciing nén c6 nhitng thao luan va diéu chinh hop 1y dé thira nhan
hoat dong ciia c&c td chirc cung cap dich vu tin cay nuwdc ngoai va gia tri cua cac chung thuc dién
tr do cAc td chiic ndy cung cap tai thi truong Viét Nam.

Két luan

Véi béi canh kinh doanh quéc té dang dan dan budc vao giai doan chuyén doi sb cung vai ap
lyc caa dich bénh, céc giao dich dién tar ngay cang tro nén théng dung va tir d6 van dé vé gia tri
phap ly cua giao dich dién tir, chir ky dién tir cling tro thanh mdi quan tam cua doanh nghiép. Thuc
té, tuy chix ky sé 1a loai chir ky duoc sir dung nhiéu va thdng dung nhat, nhung v chi caa cac bén
khi giao két hop ddng sir dung nhitng loai chir ky dién tir khac ciing nén dugc thira nhan va dugc
bao dam gia tri phéap ly. Phép luat vé giao dich dién tir Viét Nam van con quy dinh chua cu thé vé
nhiing loai chit ky khéng phai 1a chir ky s va nhu vay khién cho viéc thuc thi, 4p dung phép luat
noi chung va sir dung chit ky dién tir néi riéng khé khan hon. Pung trudc thuc trang nay, Viét
Nam nén thuc hién viéc stra d6i, cu thé hoa cac quy dinh cua Luat Giao dich dién tir theo hudng
quy dinh ra nhiéu cap bac chit ky nhu quy dinh cta Lién minh chau Au va quy dinh cu thé vé gia
tri phap ly cua tirng loai, gitp cho phép luat caa Viét Nam vé chit ky dién tir tré nén phi hop voi
cac nudc, tir d6 tranh rui ro chix ky dién tir bi mét an toan khi doanh nghiép tham gia vao kinh
doanh quéc té.
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