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Tom tit

Trong bdi canh cach mang 4.0 phat trién nhu vil bio hién nay, con ngudi dang gat hai duoc nhiéu
thanh tyu trong cong nghé. i cung voi d6, nhiéu mit cua doi séng dugce cong nghé diéu chinh va
thay doi. Pic biét trong linh vyc kinh té, kinh doanh, thi trudng - noi ma cong nghé dang dan thay
d6i cach thirc hoat dong cac doanh nghiép, ngay cang nhiéu phat minh wu viét thay thé cho nhimng
céi cii da 151 thoi, trong d6 ndi bat nhét phai ké dén hop dong thong minh. Hop dong thong minh
14 loai hop dong dang ngay cang pho bién nho nhiing tinh ning va loi ich vugt trdi. Tuy nhién, no
dugc thyc hién hoan toan trén mdi truong mang nén nhiing riii ro phap 1y, co quan va hé thong
phap luét chiu trach nhiém diéu chinh 1a mot van dé cap thiét con bo ngoé. Do d6, nhom tac gia
cho rang can phai nghiém tic nghién ctru vé van dé trén va lya chon dé tai “Rui ro phap 1y cua
hop dong thong minh” 1am d¢é tai nghién ciru, nham mang lai cai nhin tong quan vé hop dong thong
minh va dé xuat mot s6 giai phap nham khac phuc rui ro.

Tir khéa: hop dong thong minh, blockchain, cong nghé, cong cu phap 1y tu dong
THE LEGAL RISKS OF SMART CONTRACTS
Abstract

In the current context of the 4.0 revolution, humanity has achieved many achievements in
technology. Along with that, many aspects of life are adjusted and changed by technology.
Especially in the fields of economy, business, and markets - where technology is gradually
changing the way businesses operate, more and more superior inventions are replacing the old and
outdated ones, which the most prominent is Smart Contracts. A smart contract is a type of contract
that is growing in popularity thanks to its outstanding features and benefits. However, it is
implemented entirely in the network environment, so the legal risks, agencies, and legal systems
responsible for regulation are an urgent issue that remains open. Therefore, the authors believe
that it is necessary to seriously study the above issue and choose the topic "The Legal Risks of

1 Téac gia lién h¢, Email: yennhi210602@gmail.com
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Smart Contracts™ as the research topic, to provide an overview of Contracts. smart and propose
some solutions to overcome the risks.

Keywords: Smart contracts, blockchain, technology, automated legal instruments.

Mé dau

Nhin chung trén thé gisi, dac biét 1a cac nudc co nén ki thuat cong nghé phaét trién, di co
nhiéu bai viét, cdng trinh nghién ctru vé cdng nghé blockchain ndi chung va hop ddng thong minh
noi riéng. Cac truong dai hoc 1é6n nhu Pai hoc Cambridge, Pai hoc Harvard ciing dong gop nhitng
bai viét vé hop ddng thong minh. Loi Luu d3 nghién ctru tinh bao mat cua viéc chay cac hop dong
thong minh dua trén Ethereum trong mot mang phan tdn ma, dwa ra mot sé vin dé bao mat méi
trong d6 ké thi ¢d thé thao ting viéc thyc hién hop dong thong minh dé thu loi dong thoi dé xuat
cac cach dé nang cao kha ning hoat dong cuia Ethereum dé 1am cho céc hop dong it bi ton hai hon®
Max Raskin ciing tirng giai thich hoat dong cua hop dong thong minh va quy dinh trong luat hop
dong hién hanh (M§), trong nghién ciru 6ng da phan biét giita hop dong thdng minh manh va yéu,
duogc xac dinh bai chi phi thu hoi va stra d6i cua chiing, tuy nhién van con mot sé rii ro nghién
clru Ndy van chua giai quyét triét dés.

Tai Viét Nam, cdng nghé blockchain néi chung va hop dong théng minh néi riéng chua duoc
khai thac nhiéu. tac gia Nguyén Duc Anh trong bai bao méi day da néu ro khai niém, dic diém,
cach thuc hoat dong va cac uu nhuge diém cua hop dong théng minh nhung dong thoi cac rai ro
phép Iy van chua duoc dé cap chi tiét*. Trong khi d6, trong mot bai viét khac, tac gia Nguyén Thiy
Linh d3 nhan manh diém gidng va khac nhau giira hop dong théng minh va hop dong truyén
thong®.

Tuy nhién, diém chung trong cac nghién ctu vé cong nghé blockchain va hop dong thong
minh (smart contracts) & Viét Nam 1a chua di sau, k§ cang, chi tiét vao cac rai ro va n6 gap phai
trong qua trinh dugc thuc hién dac biét 1a rai ro vé mat phap ly.

Xuit phat tir thyc té d6, nhom tac gia nghién ctru dé tai nay nham muc tiéu tim hiéu phép luat
diéu chinh hop ddng théng minh trén thé giGi tir 6 tim ra 16 hong cua phap luat Viét Nam vé van
dé nay dong thoi dé xuat mot sb giai phap nham khac phuc rai ro. Dé thuc hién muc tiéu dé ra,
nghién ctu nay c6 nhiém vu: 1. Khai quat chung vé hop dong théng minh - 11. Thyc trang cua hop
dong thong minh - 111. Mot s6 giai phap dé khic phuyc rii ro.

1. Khai quat chung vé hep déng thong minh
1.1. Tong quan vé Blockchain

Blockchain 1a mét trong nhitng cong nghé tién tién, tién phong va da dugc hinh thanh trén thé
gidi tir khé som, bt dau tir cudc Cach mang Cong nghiép lan thir tw. Vao ndm 1991, Blockchain
da dugc mo ta lan dau tién boi W. Scott Stornetta va Stuart Haber. Muc dich ban dau 1a dé danh
dau va luu trir khong thé thay doi thoi gian cua tai liéu. Tuy nhién, méi dén nam 2008, khi Bitcoin
Xuat hién, thi d6 1a luc ca thé gidi biét dén Blockchain.

2 Loi Luu, “Making Smart Contracts Smarter”, 2016.

8 Max Raskin, “The Law and Legality of Smart Contracts”, 2016.

4 Nguyén Birc Anh, “Hop dong thong minh 1a gi (smart contract)? Cach thirc hoat dong va timg dung?”, 2021.
5 Nguyén Thity Linh, “Hop dong thong minh 1a gi? Tat tan tat thong tin vé Smart Contract”, 2021.
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1.1.1. Khai niém Blockchain

Trong tiéng viét, Cong nghé Blockchain duoc dich 1a cdng nghé chudi khéi. Cong nghé nay
la mot dang so cai phan tan va phi tap trung, trong d6 né luu giir cac ban ghi ki thuat sé duoc cap
nhat lién tuc va doc lap boi ngudi tham gia trén mang. S6 cai phan tan c6 mot mang ludi cac nit
V6i co so dir liéu duoc sao chép va ddng bo hoa, hién thi cho bat ky ngudi tham gia trong mang®.

Theo Don & Alex Tapscott, cong nghé chudi khdi Blockchain duoc dinh nghia nhu sau:
"Blockchain 1a mot s6 céi ki thuat sé khong thé bi pha hong cua céc giao dich kinh té, cd thé duoc
lap trinh dé ghi lai khéng chi nhiing giao dich tai chinh ma c6 thé ghi lai tat ca moi thir ¢6 gié tri"”.
Hay “Blockchain 1a mét kho luu trit, co so dit liéu phan tan toan cau, chay trén hang triéu thiét bi
va mé cho moi ngudi, khdng chi don thuan 1a théng tin ma con ca nhitng thir c6 gia tri, ca danh
hiéu, hanh vi, danh tinh, tham chi ca phiéu bau - c6 thé dugc di chuyén, lwu trir va quan ly mot
cach an toan va tu nhan. Sy tin tuéng duoc thiét 1ap thdng qua hop tac giita sé dong va ma thong
minh chtr khdng phai boi cac nha trung gian manh mé nhur cac chinh phi1 va ngan hang”®,

1.1.2. Pdc diém cua Blockchain

Dic diém doc nhat cua Blockchain la khdng thé 1am gia hay pha hity cac chudi Blockchain.
Cong nghé nay bién mat khi va chi khi Internet trén toan cau bi pha huy.

Thi nhat 12 co sé dir liéu phan tan. M3i nat trong Blockchain c6 quyén truy cap vao toan bo
co s dit liéu lich st. Tuy nhién, khéng c6 mot bén doc quyén nao c6 quyén chinh sira thong tin,
dix lieu. Bong thoi, tat ca cac nat déu c6 quyén xéac minh truc tiép hd so caa di tac giao dich cua
minh ma khéng can c6 bén trung gian dé lam chung.

Thir hai 1a truyén tai ngang hang. Céc nit trong hé théng déu & ciing mot cap va cé thé giao
tiép truc tiép qua diém ndt trung tam. Mai diém nat déu co thé luu trir va chuyén tiép co so dit liéu
va thong tin dén tat cac diém nat con lai.

Thir ba 1a minh bach. Mdi nguoi ding trén Blockchain chi c6 mét dia chi duy nhat va déu c6
thé xem tat ca giao dich, gia tri lién quan dén ho. Bén canh d6, ho con c6 thé chon an danh dé theo
ddi giao dich va lich sir ngudi khdc ma khong lo bi phat hién. Tuy nhién, ho chi cé thé xem chir
khong thé giao dich véi cac nat Blockchain néu khong dwoc cap quyén.

Thir tu 13 tinh bat bién. Khi mét giao dich dwoc nhap vao co so dir liéu va dugc cap nhat cho
c4c nt, thong tin d6 s& khong thé bi thay doi va duoc lién két dén tat ca cac ban ghi giao dich da
Xuat hién trudc d6. Va né duoc trién khai dé dam bao viéc ghi vao co sé dit liéu 1a vinh vién, theo
trat tu thoi gian, va co sin cho tat ca nguoi ding.

Thi nam 1a logic tinh toan. Ban chat ky thuat sé caa cong nghé la céc giao dich duoc gan Voi
logic tinh toan va lap trinh san. Vi vay, cac thuat todn va quy tic duoc thiét lap dé tu dong kich

6 ThS. Nguyén Nhi Quang, "Ung dung Blockchain trong giao dich L/C tai cdc ngin hang thuong mai Viét
Nam", 11/8/2021, xem tai: http://tapchinganhang.gov.vn/ung-dung-blockchain-trong-giao-dich-I-c-tai-cac-ngan-
hang-thuong-mai-viet-nam.htm (truy cap ngay 08/10/2021).

7 Nguyén Trung Kién, “Téng Quan Ung Dung Cua Coéng Nghé Blockchain Dbi Vai Cac Nga‘mh/Nghé”,
24/12/2018, xem tai: https://aita.gov.vn/tong-quan-ung-dung-cua-cong-nghe-blockchain-doi-voi-cac-nganhnghe
(truy cap ngay 8/10/2021).

8 Poan Ngoc Son, “Nghién Ctru, Ung dung Cong nghé Blockchain trong thanh toan di dong”, 2017, xem tai:
http://data.uet.vhu.edu.vn:8080/xmlui/bitstream/handle/123456789/1097/Luan%20van_%C4%900%C3%A0n%20N
g%E1%BB%8Dc%20S%C6%AL1n_v1.0.4.pdf?sequence=1 (truy cap ngay 08/10/2021).
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hoat céc giao dich giita cac diém nGt. Tinh chét ndy d& dang nhan thay théng qua hop dong thong
minh. N6 dugc thé hién qua doan code if-this-then-that (IFTTT), cho phép hop ddng théng minh
tu thuc thi ma khong can bén thi ba.

Theo céi nhin caa nguoi lam kinh doanh, Blockchain duoc coi 1a mét co so dit liéu dung dé
ghi chép lai lich st tai san giira cac thanh vién trong hé théng. Déi vai dan ky thuat, day 1a mot
phuong thirc dé luu trix lich sir cac giao dich tai san ma khong thay dbi duoc®.

1.1.3. Phén logi Blockchain

Hién tai, Blockchain dugc chia thanh ba loai véi kha nang truy cap va xac thuc khac nhau,
bao gom: Blockchain cong khai, Blockchain riéng tu, va Blockchain lién hop.

Thi nhat, Blockchain cong khai (Public Blockchain) 1a dang ¢ng dung khéng han ché vé
quyén truy cap va cho phép bat ky ngudi truy cap nao tham gia. Moi nguoi ding ¢ két ndi Internet
c6 thé thuc hién tat ca cac thao tac co trong Blockchain, nhu 1a giao dich hay tham dinh, kiém soét.

Thi hai, Blockchain riéng tu (Private Blockchain) 1a dang ang dung han ché vé quyén truy
cap va chi cho phép mot s6 ngudi dung tham gia vao hé théng khi duoc moi hodc cho phép tham
gia. Pay 1 dang Blockchain duoc kiém soat boi nhdm cé& nhan hoic té chiic va hoat dong theo co
ché tap trung. Loai Blockchain nay phu hop véi cong ty hoic mot nhdém céc cong ty mudn chia sé
va trao doi dir liéu véi nhau ma van dam bao dugc tinh tu cha, khéng lo bi 16 thdng tin nhay cam.

Thtr ba, Blockchain lién hop (Consortium Blockchain) la mét dang Blockchain riéng tu ban
tap trung™, c6 sy kiém soat. Blockchain nay han ché quyén truy cap cia ngudi ding va chiu su
kiém soat cua nhiéu thanh vién, mdi thanh vién hoat dong nhu mot ndt mang. Quan tri vién cua
g dung nay cd quyén cho phép truy cap va giao dich cua mdi nut theo thoa thuan.

1.2. Tong quan vé hgp dong thong minh

Hop ddng théng minh 1a mot phan quan trong caa nhiéu nén tang va ang dung dang dugc xay
dung bang cach sir dung cong nghé Blockchain hoic sb cai phan tan. Dudi day 1a phac thao nén
tang va chirc nang cua hop ddng théng minh, thao luan xem liéu ching cé thé duoc coi la thoa
thuan phép ly cé thé thuc thi theo luat lién quan dén hop dong & Viét Nam hay khong va néu bat
mét s6 can nhic phap ly va thuc tién can duoc giai quyét truge khi ching c6 thé duoc sir dung
rong rai trong bdi canh thuong mai.

1.2.1. Khai niém hgp dong théng minh

Hop dong théng minh 1a mot thuat ngir duoc sir dung dé mé ta mot md may tinh tu dong thuc
thi tit ca hodc cac phan cua mot thoa thuan va duoc luu trix trén nén tang Blockchain. Mot ma c6
thé 1a biéu hién duy nhat cua thoa thuan giira cac bén hodc co thé bo sung cho hop truyén thdng
va thyc hién cac diéu khoan nhit dinh, chang han nhu chuyén tién tir Bén A sang Bén B.

Ciing gidng nhu bét ky hop dong nao, hop dong thong minh dua ra cac diéu khoan cua mot
thoa thuan. Tuy nhién, diéu khién cac hop dong thdng minh tré nén “thong minh” 1a cac diéu

® CryptoViet.com, “Cong nghé Blockchain 1a gi?”, 11/08/2021, xem tai:_https://cryptoviet.com/blockchain-la-
gi (truy cap ngay 08/10/2021).

10 ThS. Nguyén Nhi Quang, "Ung dung Blockchain trong giao dich L/C tai cic ngan hang thuong mai Viét
Nam", 11/8/2021, xem tai: http://tapchinganhang.gov.vn/ung-dung-blockchain-trong-giao-dich-I-c-tai-cac-ngan-
hang-thuong-mai-viet-nam.htm (truy cap ngay 08/10/2021).

FTU Working Paper Series, VVol. 1 No. 5 (05/2022) | 95


https://cryptoviet.com/blockchain-la-gi

khoan duoc thiét 1ap va thuc thi dudi dang ma chay trén blockchain, chir khong phai trén gidy khi
ngdi trén ban véi luat su. Hop dong thdng minh mé rong dua trén y tudng co ban ding sau Bitcoin
- gui va nhan tién khéng can thdng qua "trung gian dang tin cay" nhu ngan hang ¢ gitta - dé c6 thé
tu dong hoa va phan quyén mot cach an toan hau nhu bat ky loai thoa thuan hoic giao dich nao,
bit ké phirc tap dén muic ndo. Va bgi vi ching chay trén mot blockchain nhu Ethereum, ching
cung cap kha niang bao mat, do tin cdy va kha ning truy cap khong bién gidi.

1.2.2. Céch thirc hoar dong cua hop dong thong minh

Hop ddng théng minh ¢ thé dugc xay dung bang nhidu ngdn ngi 1ap trinh khac nhau. Trén
mang Ethereum, ma ciia mdi hop dong théng minh duoc luu trix trén blockchain, cho phép bat ky
bén nao thuc hién giao dich c6 thé kiém tra ma va trang thai hién tai cua hop dong dé xac minh
chie ning cia nd. M&i may tinh trén mang may tinh (c6 thé goi 1a “nat”) luu trit mot ban sao cua
tat ca cac hop dong thong minh da soan thao va trang thai hién tai ciia chiing ciing véi dix liéu giao
dich va blockchain.

Dau tién, cac bén tham gia can thuong luong dé xay dung cac diéu khoan cua hop dong. Sau
khi cac diéu khoan hop dong duoc hoan thanh, chiing dugc dich sang ma Iap trinh. Vé co ban, ma
dai dién cho mot s6 cau lénh diéu kién khac nhau mé ta cac tinh hudng c6 thé xay ra cia mot giao
dich trong tuong lai.

Khi ma dugc tao ra, n6 dugc luu trir trong mang Blockchain va dugc sao chép gitra nhirng
nguoi tham gia vao Blockchain. Sau d6, tat ca cac may tinh trong mang sé& chay va thyc thi ma
nay. Hé thdng hoat dong dua trén ménh dé “If — then” (Néu — thi) va duoc giam sét boi hang tram
ngudi dya trén nén tang phan quyén. Néu tat ca cac diéu kién trong diéu khoan cia hop dong duoc
thoa man va né duoc xac minh bai tat ca nhitng ngudi tham gia mang Blockchain, thi giao dich c6
lién quan s& dugc thuc hién mot cach tu dong.

1.2.2. Sir khac nhau giira hop dong théng minh véi hop dong truyén thong

Thee nhat, vé céch thiic va phuong tién giao két hop dong théng minh. Mot hop dong truyén
thdng s& dugc giao két bang viéc cac bén gap truc tiép nhau hay trao d6i véi nhau bang céac cong
cu la “gidy to”, “vat chat” va ky bang chit ky tay. Con méot hop ddng thong minh s& duoc giao két
bang phuong tién dién tir va hop ddng s& duge “ky” bang chir ky dién tir. Hop ddng théng minh
ung ho cho phong trao “xanh” vi chiing ton tai dudi dang ky thuat s6, dugc luu & khong gian 4o,
loai b6 sy can thiét cua hang tram kho gidy 16n. Piéu nay ciing gitp cic doanh nghiép tiét kiem
khong gian luu trit hang chyc, tham chi hang tram hop dong gidy truyén thong.

Thar hai, viéc st dung hop dong thong minh c6 thé dam bao dugc tinh xac thuc cho céc giao
dich. Cac hop dong truyén théng cé thé bi lam gia hozc thay doi, néu chung khong duoc bao vé
hodc xac minh mét cach chinh xac boi cac co quan ching thuc. Mot vai sira ddi trong tir ngit co
thé gy ra nhiing hiéu 1am quan trong ddi véi thoa thuan cudi cing. Tuy nhién, vi cac hop dong
thong minh chi cd thé luu trix trén mot blockchain ¢é dinh nén ching khong thé bi thay di. T4t ca
cac thoa thuan déu dugc danh dau thoi gian va phan phéi trén nhiéu nit trong mang. Diéu nay
khién cac diéu khoan khong thé bi tu y stra doi mot khi chung dwoc nhap vao hé théng.

Thee ba, hop ddng théng minh c6 thé truy xuat duoc thong tin d& dang hon cac hop dong
truyén thong. Cac hop ddng nay ghi lai cac diéu khoan mét céach chi tiét trong méi giao dich. Do
d6, bat cir khi nao thdng tin caa cac bén duoc sir dung trong hop dong, chiing s& duogc luu trit vinh
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vién dé 1am bao cdo trong twong lai. Khac véi hop dong truyén théng, khi xay ra bat ki su ¢ gi
thi cac thong tin nay cé thé d& dang truy xuat. Hon thé nira, cac hop déng thdng minh sir dung mirc
ma hoa dir liéu cao nhét hién c6, day 1a tiéu chuan ma cac loai tién dién tir hién dai sir dung. Mic
d6 bao vé nay khién ching tro thanh mét trong nhitng muc an toan nhat trén dit liéu web.

Thee tie, 12 su hiéu qua trong qué trinh giao két hop dong. Céc hop dong nay chay trén ma
phan mém va ton tai trén Internet. Nho dé, cac bén tham gia c6 thé thuc hién cac giao dich mot
cach nhanh chéng. Téc d6 nay co thé tiét kiém dang ké thoi gian cia cac bén. Cac nhan vién ciing
khéng can xir ly tai liéu theo cach thii cong. Toc d6 va do chinh xac cua cac hop dong sé gitp ting
ning suit cho mot giao dich. Hiéu qua cao hon din dén nhiéu giao dich tao ra gia tri hon dugc xir
ly trén mdi don vi thoi gian.

Nhu da phan tich 6 trén, hop ddng théng minh c6 nhiéu wu thé hon so véi cac hop ddng truyén
thdng thong thuong. Con sé nay c6 thé s& ting 1én trong twong lai khi cong nghé ngay cang cai
thién. Tuy vay, hop dong thdng minh van con ton tai nhiéu mat han ché, dic biét 1a vé yéu té phap
ly. Biéu nay khién cho hgp dong thong minh chua duoc chap nhan mot cach rong réi trong cac
giao dich cua céac bén tai Viét Nam.

2. Nhitng van dé phap 1y phat sinh d6i véi hgp dong théng minh
2.1. Rai ro phét sinh do vdn dé ky thugt
2.1.1. Tinh bdt bién cia hop dong théng minh

Tinh ning bét bién cua hop ddng thong minh dwoc cac nha cong nghé khang dinh 12 mét trong
nhitng dot pha mang tinh tich cuc vi viéc thuc hién hop ddng dugc dam bao dién ra theo dung cach
thirc ma né dugc mé hoa; hop dong khdng cho phép bt ky sira d6i hoidc dao nguoc nao. Hon nita,
trir khi duoc lap trinh dé 1am theo cach khéc, nd sé& ton tai trén Blockchain mai mai va khong thé
bi that lac. Lich st cia céc giao dich tao thanh mot phan cua hop dong ciing dugc ghi lai trén
Blockchain méi mai va do do, diéu nay ciing gitip cac giao dich minh bach va duoc bao vé an toan
hon. Tuy vay, trén phuong dién phép luat, dic tinh bat bién nay caa hop dong théng minh lai khién
yéu t6 thoa thuan — diéu 1am nén ban chat cia mot hop dong da bi bo qua.

Hop ddng duoc soan thao tly theo nhu cau va diéu kién cua thoi diém ching dugc ky két.
Nhitng nhu cau va diéu kién nay cd thé thay ddi theo thoi gian. B4i vai cac hop ddng phap ly
truyén thdng, ching ta cé cac nguyén tic dugc ap dung dé stra ddi hodc cham dit hop dong do cac
su kién bat ngo hoic khong luong trude dugc. Con véi hop dong théng minh thi nguoc lai. N6
mic dinh rang thoa thuan cua cac bén la cudi cung va qué trinh thuc hién khdng c6 cac van dé
ngoai canh phat sinh. Thé nén, hién tai cac dé nghi giao két hop dong 1a khong thé thay ddi hay
rut lai mot khi né da duge dua 1én Blockchain. Hop dong sé tu dong thuc thi khi bén duge dé nghi
giao két hgp ddng chap nhan cac diéu khoan da dwgc ma hoa bang viéc thuc thi mot hanh dong
nhét dinh. Cac bén s& phai dam phan bén ngoai hé théng Blockchain hoic ma hda mot hop ddng
thong minh méi dé thay déi didu khoan caa mot hgp dong théng minh hién tai*. Biéu nay s& gay
kho khan cho céac bén khi cac truong hop dudi day xay ra:

Thie nhdt, vé van dé sira doi hop dong. Piéu 421 BLDS niam 2015 d3 c6 nhimng quy dinh vé
stra d6i hop dong, theo d6, cac bén co thé thoa thuan sira doi hop dong va hop dong stra dbi phai

11 Chamber of Digital Commerce, “Smart Contracts: Is the Law Ready?”, 9/2018, tr. 20.
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tuan theo hinh thirc cua hop dong ban dau. Tuy nhién, nhu da phan tich & trén, vi mac d6 phat
trién hién tai cua cong nghé Blockchain, viéc sira ddi hop déng thong minh ngay tai chinh hop
ddng thong minh d6 kha khé khin va cac bén s& phai dam phan bén ngoai hé théng Blockchain
hodc ma héa mot hop dong thdng minh méi dé thay dbi diéu khoan cua mot hop ddng théng minh
hién tai.

Céch duy nhat dé tam khic phuc tinh trang trén chinh I céc bén phai di liéu dugc trude d6
kha ning viéc thuc hién hop dong cé thé bi thay doi va liét ké ra nhimg trudng hop do qua viéc
m& hoa dong Iénh. Cu thé, véi cong thie “néu ... thi”, cac bén du liéu cac trudng hop thay doi,
bat kha khang va dua ra yéu cau méi trong trudng hop do. Vi du, ¢éng ty A mudn mua nguyén
liéu cua céng ty B va giao két bang hop déng théng minh. Néu cong ty B muén thoa thuan vé cac
rai ro trong qué trinh van chuyén thi céng ty B phai liét ké hét tit ca cac truong hop cd thé xay ra
va dua ra phuong an phu hop cho tung tinh hudng. Néu khong thé du liéu duoc, hop dong thong
minh ciing khong thé thay doi hay bo sung thong tin nghia vu va vi thé day 1a mét rai ro phai chap
nhan khi cac bén sir dung hop dong thong minh.

Thee hai, tinh bat bién cua hop dong thong minh ciing 1am phat sinh van dé vé viéc hay bo va
vi pham hop dong. Mot hop ddng thdng minh khdng thé bi huy bo hay vi pham béi mét hoic cac
bén tham gia, 1a két qua cua tinh ning ty dong thuc thi cac diéu khoan véi ban chat code chinh 1a
luatt?.

Co ché hoat dong cua hop ddng thong minh dam bao khong thé xay ra su vi pham va chim
dut hop dong trong bat ky hoan canh nao. Vi thé, nhiing diéu khoan vé vi pham hop dong, boi
thuong thiét hai hay phat vi pham... cia mot hop ddng thong dung s& khong con y nghia va khong
Xuat hién trong hop dong thong minh. Diéu nay cia hop dong théng minh s& gay nén mau thuan,
khi bo qua quyén hay bo hop dong cua céc bén. Theo phép luat hién hanh, mot bén c6 quyén hay
bo hop ddng va khdng phai boi thuong thiét hai trong trudng hop (1) bén kia vi pham hop dong la
diéu kién hay bo ma cac bén da thoa thuan; hozc (2) bén kia vi pham nghiém trong nghia vu hop
ddng; va (3) truong hop khac do luat quy dinh®.

Thee ba, hop dong théng minh khdng thé xir Iy hau qua phap ly néu hay bo hop déng. Hau
qua phap Iy caa viéc huy hop dong 1a hop ddng khong c6 hiéu lyuc tir thoi diém giao két, cac bén
khong phai thuc hién nghia vu da thoa thuan, trir thoa thuan vé phat vi pham, bdi thuong thiét hai
va giai quyét tranh chap; va cac bén phai hoan tra cho nhau nhiing gi da nhan'*. Cac hanh dong
trén s& khdng thé thuc hién véi hop dong thdng minh, boi hau qua cua viéc hay hop dong thong
minh s& 1a yéu cau hop dong khong ton tai va phai bién mat trén hé thong Blockchain dé khdi phuc
nguyén trang ban dau. Diéu nay la khong thé vi mot khi cac dong lénh di dugc ma hoa va dua lén
hé thong Blockchain, thi né s& duoc copy va luu lai trén cac nit may chu tham gia hé théng. Cac
lénh khi di duoc thuc hién thi khdng thé hdi quy. Noi mot cach khac, hop dong théng minh 1a
khong thé hay bo.

C6 thé quay tro lai voi vi du & phan trén vé& hop dong van chuyén: mot hop dong théng minh
lién quan dén hop dong van chuyén sé chi duoc kich hoat khi cong ty B nhan dugc tién thanh toan

12 Alexander Savelyev, “Contract law 2.0: Smart contracts as the beginning of the end of classic contract law”,
Information & Communications Technology Law, 2017, tr. 15.

13 Piéu 423 BLDS 2015.

¥ Xem thém tai Diéu 427 BLDS 2015.
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qua hé théng Blockchain va gui thong tin & dang mat ma 1a hang da duoc chuyén di cho cong ty
B. Nhu vy, diéu kién dé hop dong thdng minh néu trén van hanh chinh 1a khi cng ty A thuc hién
xong nghia vu tra tién va cong ty B thuc hién xong nghia vu giri hang.

Moi nghia vu hop déng déu tién hanh théng qua hé thdng va duoc giam st nén cac bén khdng
thé bang y chi cha quan ma trn tranh hay vi pham nghia vu duoc, vi néu khong thuc hién thi hop
ddng thdng minh khdng kich hoat, tic 1 hop dong khong di vao hiéu lyc va xem nhu chua ton tai.
Néu hét han hop ddng, céc bén mudn tiép tuc quan hé mua ban thi hoic phai tai 1ap mot hop dong
thong minh méi, hoic c6 sy gia han duoc du liu trudc & hop dong thong minh ban dau.

Trong trudng hop hai, viéc thanh toan s& duoc tu dong hda qua hé théng ma khdng can thao
tac cua cong ty A nira, tac 12 tién s& tu dong bi trir vao tai khoan cua cong ty A, va theo d6 1énh
gui hang cling s€ tu dong dugc gui.

2.1.2. Tan cdng ky thugt tir bén ngoai

Nhu da néu & phan trén, hop déng thdng minh khéng thé bi pha v hay thay d6i noi dung lap
trinh. Tuy nhién, tinh bao mat caa hop dong thong minh chi mang tinh twong d6i. C6 nghia rang,
hop dong thong minh tao ra mét dang rai ro ma rai ro d6 khong ton tai trong hau hét cac dang hop
dong thong thudng. D6 1a rui ro ma hop déng théng minh bj tan cong bang céc tin tic théng qua
nhitng 15i 1ap trinh.

Xuat phat chinh 12 tir tinh bao mat twong d6i cua Blockchain, nhiing nguyén nhan tryc tiép
van tir cac 16 hdng cua hop ddéng thdng minh. Cu thé 13, hau hét cac vu tan céng hop dong thong
minh, lién quan d&én céng nghé Blockchain, déu la sy khai thac cac 15i ma héa ngoai y muén caa
Lap trinh vién. Nhitng 13i nay I nhitng 16i khdng rd rang, né chi dwoc phat hién khi nhitng ké tan
cdng khai thac sau thdng qua ngudn tai nguyén nay.

Dé c6 thé thdy duoc tim quan trong caa rui ro nay, nhirng vu an thyc tién sau day dugc néu
ra dé chirng minh cho viéc ndy. DAO Ia mét t6 chirc duoc thiét ké tu dong hoa va phi tap trung
dua trén hop ddng théng minh. Muc tiéu caa né 1a ma hda cac quy tic va bo may quyét dinh cua
t6 chirc, loai bo viéc quan ly ciia con ngudi va cac dau tai liéu dé, tao ra mot noi voi su kiém soat
phi tap trung®®. Vao ngay 17 thang 6 nim 2016, DAO da bi hack va 3,6 triéu Ether (tri gia khoang
70 triéu d6 la vao thoi diém dé) da bi hacker hit sach trong vai gio dau tién. Cudc tan cong c6 thé
xay ra do mot khai thac dwoc tim thay trong k& hé 1ap trinh. Ké tin cong da rut Ether khoi hop
d6ng théng minh DAO nhiéu lan bang cach sir dung cing mot mé thong bao DAO. Piéu nay c6
thé xay ra do cai duoc goi & khai thac thdng qua nhirng 16i cia nha phat hanh?e.

Vao nam 2017, mot ké tin cong da co thé rat sach mot sé vi da chir ky do Parity cung cap tri
gia 31 triéu d6 la bang ether'’. Vi da chir ky Parity 1a vi yéu cau rat nhiéu chia khéa dé mé 16p bao
mat va truy cap vao vi. Tuy nhién, trong cudc tin cong Parity, ké tan cong c6 thé khai thac mot 16

15 Nguyén Tuén Quang, “Nhitng 15 hong triéu d6 trong Ethereum smart contract (Phan I)”, 19/7/2019, xem tai:
https://viblo.asia/p/nhung-lo-hong-trieu-do-trong-ethereum-smart-contract-phan-i-ORNZgjerlOn  (truy cidp ngay
08/10/2021).

16 Antonio Madeira, “The Dao, the Hack, the Soft Fork and the Hard Fork”, 12/03/2019, xem tai:
https://www.cryptocompare.com/coins/guides/the-dao-the-hack-the-soft-fork-and-the-hard-fork/ (truy cép ngay
08/10/2021).

17 Haseeb Qureshi, "A hacker stole $31M of Ether — how it happened, and what it means for Ethereum”,
20/7/20217, xem tai:_https://www.freecodecamp.org/news/a-hacker-stole-31m-of-ether-how-it-happened-and-what-
it-means-for-ethereum-9e5dc29e33ce/ (truy cép ngay 08/10/2021).
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hong trong ma Parity bang cach khoi dong lai hop dong théng minh va bién minh thanh cha s¢
hitu duy nhat cua vi da chir ky*8.

Trong dau nam 2021, thé gidi lai ching kién mét vu tn cdng hop déng thdng minh 16n nhat
trong nhitng thé ky 21. Poly Network la cong ty hoat dong trén chudi khéi théng minh Binance,
Ethereum va Polygon. Cac ma thong bao duoc hoan ddi giita cac blockchains bang cach sir dung
mot hop dong théng minh bao gém hudng dan vé thoi diém ho phét hanh tai san cho céc bén khac.
Theo cong ty Cipher Trace - cong ty tién dién tir - mot trong nhirng hop dong théng minh ma
Polynetwork str dung cho phép nguoi diing chuyén déi token mot cach dé dang dé duy tri kha ning
thanh khoan cua loai token nay. Tuy 1a kho c6 thé bi tin cong, nhung vao ngay 12/08, tai
Washington, My, nhiing ké tin cong da danh cdp hon 600 triéu do la tién k§ thuat s tir nén tang
hoan d6i ma thong béo Polynetwork théng qua loi dung I5i thuat toan cua cong ty. Tuy nhién, bon
chung d tra lai gan nhu toan b tai san trong vong chua day 48 tiéng sau do*°.

Tir nhimng truong hop trén, nhitng dic diém chung duoc rit ra rang khéng phai do hop dong
théng minh bi thay doi vé mat noi dung. Nhitng vu tan cong trén 1a do nhiing ké tin cong da loi
dung dic diém An danh cua Blockchain va dat thém mot chudi khéi méi dé vach mot hudng di co
loi cho chung. Nhan thay dé dang, chiing da loi dung nhitng diém khdng chat trong hop dong théng
minh. Sau d6, thém cac ma hoac thuat toan c6 loi cho ching nham chiém doat tai san cia ngudi
khac tu dong.

Hau qua cua vu tin cong ky thuat tir bén ngoai 1a cuc ky 1on. Khéi tai san khong 16 ¢6 thé bi
danh cép trong vong vai gio tham chi 1a vai phat véi viéc an danh khéng rd tién dién tir s& duoc
dua vé dau lam cho viéc diéu tra tré nén khé khan. Dan dén khi cac vy viéc ndy xay ra, tu phap
hay hanh phap s& giai quyét nhu nao. Béi vi hau qua xay ra 1a do diéu kién trong hop dong con
long 1éo, nhung bén thir ba ma hda hop dong lai 1a bén thyuc hién dé chuyén hoa tir hop déng vin
ban sang hop dong thdng minh. Tir d6, tao nén mot van dé lién quan dén viéc ai s& 1a nguoi chiu
trach nhiém cho nhitng vu viéc danh cap tién nay.

2.2. Rai ro do quy dinh cua Phép lugt
2.2.1. Vdn dé vé ban chdt va gia tri phap ly cia hgp dong thong minh

Mot cau hoi quen thude thuong xuyén duge dé cap trong cach nghién ctu trude do vé hop
d6ng théng minh 1a liéu cac hop ddéng théng minh cd mang gia tri phap ly gidng nhu cac hop dong
truyén théng hay khong. Mic du cau hoi nay doi hoi can c6 mot cau tra 10i chinh xéc tuyét déi,
nhung trai lai, n6 lai gay ra mét cudc tranh luan khéng hoi két gitra cac nha nghién cau luat phap
trén khap thé giéi. Mot s6 nha nghién ciru da ¢ gang hét siee dé danh gia cao sic manh va tinh wu
viét caa cac hop dong théng minh. Vi du: Savelyev néu ré quan diém cua dng rang “hop dong
thdng minh khong can hé thong phap 1y dé ton tai: ching c6 thé hoat dong ma khong can bat ky
khung phép 1y tong thé nao.” Trén thuc té, theo Savelyev, chung dai dién cho mot giai phap cong

18 Stuart D. Levi et al, “An Introduction to Smart Contracts and Their Potential and Inherent Limitations”,
26/05/2018, xem tai: https://corpgov.law.harvard.edu/2018/05/26/an-introduction-to-smart-contracts-and-their-
potential-and-inherent-limitations/ (truy cap ngay 08/10/2021).

19 Gertrude Chavez-dreyfuss and Michelle Price, “Explainer: How hackers stole and returned $600 min in
tokens from Poly Network”, 13/8/2021, xem tai:_https://www.reuters.com/technology/how-hackers-stole-613-
million-crypto-tokens-poly-network-2021-08-12/ (truy cép ngay 08/10/2021).
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nghé thay thé cho toan bo hé théng phéap luat?®. Nguoc lai, cac nha nghién cir khac bay to lo ngai
vé tinh trang phap ly cua hop dong théng minh. Vi khéng giéng nhu hop déng truyén théng, hop
ddng thdng minh khdng c¢6 hiéu luc théng qua ngdn ngit tw nhién ma Ia théng qua di liéu may tinh
va cac mé lénh?L,

Trong khi mot sb tiéu bang tai Hoa Ky nhu Arizona, Tennessee, Nevada déu da chinh thitc
dwa ra khai niém hop ddng théng minh, hay Luc luong dic nhiém Tu phép ciia Vuong qudc Anh
(UKJT) chinh thirc tuyén b rang céc quy tic luat chung vé hop dong hoan toan ¢ thé ap dung
cho hop ddng théng minh?? thi hién nay, Viét Nam van chwra c6 mét su cdng nhan chinh thirc kém
theo maot khai niém phép 1y cu thé nao cho hop dong théng minh.

Theo quy dinh tai Diéu 385 BLDS nim 2015 thi “Hop dong 1 su thoa thuan giira cac bén vé
viéc Xac lap, thay d6i hoac cham dit quyén, nghia vu dan sy”. BLDS nim 2015 ciing quy dinh vé
diéu kién c6 hiéu luc caa hop dong, theo dé, dé hop ddng co hiéu luc thi nd phai thoa man mot s6
diéu kién nhat dinh, bao gom: Chu thé c¢6 ning luc phap luat dan su, ning lyc hanh vi dan su phi
hop véi giao dich dan su duoc xac lap; Chu thé tham gia giao dich dan sy hoan toan tu nguyén;
Muc dich va ndi dung cua giao dich dan su khong vi pham diéu cAm cua luat, khong trai dao dirc
x4 hoi; va Giao dich dan sy dap tmg quy dinh vé hinh thic trong trudng hop luat cé quy dinh?,

Nhu vay, vé nguyén tic, hop dong thong minh ciing c¢6 thé dugc coi 1a mot hop dong va co
hiéu lyc rang budc cac bén khi dap tmg duoc cac yéu cau vé cac didu kién co hiéu luc caa hop
d6ng néu trén. Tuy nhién, viéc 1am rd cac khia canh cua hop dong thong minh khong don gian nhu
cac loai hgp ddng co ban cua quan hé phép luat dan sy. Cy thé nhu sau:

Thee nhdt, chu thé cua hop dong phai thoa man cac yéu cau cua luat. Xuét phét tir ban chat
phén tan va an danh caa hau hét cac Blockchain hién nay, sé rat khd tham chi khong thé xac dinh
chu thé that dung dang sau giao dich, dan dén kho xac dinh noi cu tri hay quyén tai phan cua cac
bén. Khi khong thé x4c dinh danh tinh cac bén trong hop dong thi ciing khong thé xac dinh ning
lyc chi thé (bao gom ning lyc phap luat dan sy, ning luc hanh vi dan sy) cia cac bén. Nhu da
phan tich & trén, dé mot giao dich dan su ¢6 hiéu luc can thoa man cac yéu té vé mat cha thé 1a:
(1) Chu thé tham gia giao dich phai c6 ning lyc phap luat, nang luc hanh vi dan sy phi hop Vi
giao dich va (2) Vé y chi cua chu thé: cha thé tham gia giao dich hoan toan tu nguyén. Theo quy
dinh nay, hop dong sé& bi xem 1a vo hiéu néu mét trong cac bén ky két 1a ngudi chua thanh nién,
ngudi mat ning luc hanh vi dan su, nguoi c6 kho khin trong nhan thie, 1am chi hanh vi, nguoi bi
han ché ning luc hanh vi dan su?*; hoic viéc ky két hop dong 1a do su nham 13n? hoic bi de doa,
lra di, cudng ép®.

20 savelyev, A. (2017). Contract law 2.0: Smart contracts as the beginning of the end of classic contract law.
Information and Communications Technology Law, 26(2), 116-134.

21 Harley, B, “Are smart contracts contracts? Talking Tech looks at the concept and realities of smart contracts.

Talking Tech”, 01/8/2017, xem tai: https://talkingtech.cliffordchance.com/en/emerging-technologies/smart-

contracts/are-smart-contracts-contracts.html (truy cap ngay 09/10/2021).

22 Simmons, “What is the legal status of crypto assets and smart contracts?”, 10/12/2019, xem tai:
https://www.simmons-simmons.com/en/publications/ck400ievr65000b44el9cfb4p/what-is-the-legal-status-of-
cryptoassets-and-smart-contracts- (truy cap ngay 09/10/2021).

2 Pidu 116, 117, 122, 407 va 408 BLDS niam 2015.

24 Picu 125 Bo luat Dan sy 2015.

% Picu 126 Bo luat Dan sy 2015.

% Picu 127 Bo luat Dan sy 2015.
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The hai, muc dich va ndi dung cua hop déng phai phu hop véi phép luat. Mot thach thic
chinh trong viéc &p dung rong rai cac hop dong thong minh 1a cac bén s& can phai dwa vao mot
chuyén gia k§ thuat dang tin cay dé nam bat thoa thuan cua céc bén bang cac dong ma lénh. Diéu
nay khéng giéng véi viéc cac bén thué luat su dé giai thich “tinh hop phap” ctia mét hop dong
truyén thdng. Mot nguoi khdng c6 kién thirc chuyén mon sau vé luat kho co thé hiéu toan bo céc
ndi dung cua cac diéu khoan va xac dinh cac diéu khoan d6 c6 phu hop vai phap luat hay khong.
Viéc khong xac dinh rd dugc yéu td nay co thé dan dén viéc hop dong bi vo hiéu theo Didu 123
BLDS 2015.

Ther ba, trong mot sé truong hop, yéu cau bat budc vé mat hinh thac cia hop dong ciing 1a
mot rao can dé hop dong c6 hiéu luc. Vi du hop ddng kinh doanh bat dong san?’, hop dong kinh
doanh dich vu bat dong san, hop ddng xay dung®, hop dong mua ban hang hoa qudc té?° déu yéu
cau hop dong phai ¢ dang van ban. Vay hop déng thdng minh xay dung trén co s¢ cac cau lénh s&
¢6 kha ning khong dugc coi 1a thoa man yéu cau vé mat hinh thire, ké ca trong trudng hop cac cau
lénh c6 thé doc duoc va thé hién rd quyén va nghia vu ciia cac bén.

2.2.2. Lugt &p dung doi véi nhirng tranh chdp vé hop dong thong minh

Trén thé gioi, dac biét 1a cac qudc gia phat trién, da co nhiéu dao luat, diéu luat &p dung ddi
vé6i hop dong théng minh.

Cu thé, ngay nam 2021, Thuy Sy da cho ra mat thi truong quan ly tai san ky thuat s6 dau tién
trén thé gii. o 1a TDX Digital eXchange cuia Taurus, thi truong dau tién trén thé gigi trao doi
bat ky tai san ky thuat sé giira cac ngan hang, to chirc phat hanh va nha dau tu. Nén tang TDX cua
Taurus dugc thiét lap dé xu ly cac hop dong thong minh trén chudi khbi Ethereum va Tezos. Bong
thoi trong ndm nay, Thuy Si dé cai cach luat phap dé dua cac tai san don thuan ky thuat s6 vao
khuon kho phép ly.

O Anh, UKJT Legal Statement on Crypto Assets and Smart Contracts di dugc ban hanh ngay
18 thang 11 nam 2019 va trd thanh tuyén bé phap Iy ¢d hiéu luc cao nhét cho dén khi cac van dé
ma nd dé cap duoc xir ly cu thé boi cac tda an Anh hozc theo luat sira d6i. Tir Tuy@n b nay c6 thé
thiy phap luat Anh vé co ban da xac dinh mot s6 van dé xoay quanh hop ddng théng minh nhu:
(i) Tham quyén cia Toa &n trong viéc giai quyét tranh chap lién quan dén HDTM; (ii) Céach giai
thich hop dong; (iii) thira nhan HDTM c¢6 hiéu lyc phap 1y nhu hop dong théng thudng. Tuy con
nhiéu van dé phap 1y con bé ngé nhung Tuyén bd nay ciing di danh dau budc ngoat rat 16n danh
dau su phat trién, bat kip xu huéng thoi dai va khoa hoc cong nghé khi cong nhan tinh phép ly va
hudng dan giai thich co ban vé hop déng thong minh.

Ngoai ra con cd mot sb qudc gia khac nhu Singapore, Trung Qudc di c6 nhitng nén tang nhat
dinh trong viéc &p dung luat di véi hop dong thong minh. N6i bat Ia Singapore nhitng nim gan
day, mo hinh startup cong nghé ngay mot né ro tao ap luc 1én phéap luat nham diéu chinh hop dong
thong minh. Trén thyc té, phap luat Singapore van chua c6 mét quy dinh cu thé nao diéu chinh vé
HDTM nhung né c6 thé nam trong pham vi diéu chinh cia Luat Dan su Singapore 1999 va Luat
Giao dich dién tir (Electronic Transaction Act - ETA) Singapore 2010. Twong ty nhu vay, 6 Trung

2" Piéu 17 va 61 Luat Kinh doanh bat dong san 2014
% Piéu 138 Luét Xay dung 2014.
29 Piéu 27 Luat Thuong mai 2005.
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Qudc ciing chwra c6 diéu luat ndo cu thé ma c6 mot sé noi dung quy dinh phap luat hop ddng hién
hanh c6 thé &p dung dé diéu chinh hop dong théng minh.

Con ¢ Viét Nam, khong nam ngoai xu huéng phat trién caa thé gidi, nhitng nim gan day viéc
ap dung hop ddng théng minh vao céc giao dich ngay cang phd bién. Tuy nhién, phéap luat Viét
Nam chua c6 hanh lang phap 1y 1 rang cho cong nghé Blockchain dé thuc day su phat trién, tng
dung caa céng nghé nay hay diéu luat nao quy dinh cu thé vé viéc ap dung luat vao hop dong thong
minh. O céc van ban luat hién hanh nhu Bo luat Dan sy 2015 va Luat Giao dich dién tir 2005 da
c6 mot sb quy dinh rai rac vé nhitng van dé nhu hinh thirc, hiéu luc va chit ky sé nhung van chua
thuc su hoan chinh va con ton tai rat nhiéu 16 hong. Boi vy ma phap luat Viét Nam ciing dtng
truéc yéu cau cap thiét can phai d6i mai nham theo kip su phat trién caa thoi dai.

2.2.3. Chua dp dung vai lugt hién hanh

Trong thoi diém hién tai, Phép luat da c6 nhitng didu khoan dé xir Iy nhiing vu viéc tuong tu.
Tuy nhién, véi nhitng dic diém tién tién cia hop dong théng minh, né khién cho nganh tu phap
chua thé giai quyét tan gbc duoc van dé.

Nhu di néu trong phan mét, nhiing vu viéc hgp ddng théng minh bi nhiing ké tan cong trén
khong gian mang di st dung diém khdng chat dé lay tai san vai gia tri khong 16. Vay thi cau hoi
dat ra | ai s& chju trach nhiém cho céi vu viéc trén. Theo Bo luat dan sy nam 2015, Diéu 584 quy
dinh (1) Ngudi ndo ¢ hanh vi xam pham tinh mang, sic khoe, danh dy, nhan pham, uy tin, tai
san, quyén, loi ich hop phap khac ciia nguoi khac ma gay thiét hai thi phai bdi thuong, trir truong
hop B0 luat nay, luat khac c6 lién quan quy dinh khac; (2) Nguoi gay thiét hai khdng phai chiu
trach nhiém bdi thuong thiét hai trong trudng hop thiét hai phét sinh 1a do su kién bat kha khang
hozc hoan toan do 15i ctia bén bi thiét hai, trir truong hop cé théa thuan khac hoic luat co quy dinh
khac; (3) Truong hop tai san gay thiét hai thi cha so hiru, nguoi chiém hiru tai san phai chiu trach
nhiém boi thuong thiét hai, trir truong hop thiét hai phat sinh theo quy dinh tai khoan 2 Diéu nay.
Tuy nhién, véi tinh nang an danh, chling ta van chua thé x4c dinh ai 1a ngudi 6 hanh vi xam pham
dén khéi tai san d6. Cho nén, khé cd thé xtr 1y ciing nhu 1 bao vé nguoi bi hai mot cach thoa dang.
Trén mot goc nhin khéc, hgp dong thdng minh do cac bén cuing thiét 1ap cho nén c6 thé xem day
cling chinh 1a tai san cua ho. Bén canh do6, viéc khéng chat ché trong viéc thuc hién ma hoa hop
ddng thi c6 c6 thé do I8i cac bén trong qua trinh 1ap hop dong. Vay trong truong hop nay, liéu c6
phai ba bén ciing chiu trach nhiém bdi thudng cho vu viéc nay? Trong mét sé truong hop, ¢6 Y
kién cho rang 16i 12 do bén thtr ba vi khdng thiét 1ap chat ché nhiing thuat toan ma ho lam ra. Mot
s6 y kién khéc lai cho rang, 16i 1a tir cac bén thiét 1ap hop dong, bén thir ba chi 1a bén trung gian
hd trg cho cac bén vé mang cong nghé.

Cung véi vy viéc trén, liéu Bo luat hinh sy 2015 c6 thé xtr 1y duoc? Diéu 172 quy dinh “Nguoi
nao cong nhién chiém doat tai san cia nguoi khéc...”, c6 nghia raing ho da pham toi cdng nhién
chiém doat tai san. Tuy nhién, véi hé thdng xir Iy tu dong va an danh caa hop dong théng minh,
céc co quan hanh phap kho c6 thé truy tim dugc tha pham gay ra vu viéc. Bén canh do6, hung tha
chi dat thém mét [énh dé c6 loi hon cho tai khoan ciia minh va toan bo 1 do may tu xir 1y cho dung
Vvéi viéc lap trinh ddy. Viéc nay c6 thé chua duoc quy thanh toi cong nhién chiém doat tai san vi
nha phat hanh di cung cip quyén thiét 1ap. Cho nén, c6 thé néi, day ciing c6 xem la hanh dong
hop phap.
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T6m lai, tuy hién tai, chung ta da c6 nhirng diéu luat cé thé giai quyét cho cac hanh vi vi pham
ctia cac chu thé. Nhung, chiing ta van chua thé giai quyét mot cach xac dang va thoa man cho céc
tranh chép lién quan dén hop ddng théng minh.

3. Pé xuit mét sbé giai phap dé phong ngira nhing rii ro caa hep déng théng minh

Nham khéc phuc nhiing rui ro cia hop ddng théng minh, noi dung cia phan nay sé tap trung
VAo Viéc dé xuat bd sung mot sé bién phép trén co s hoc hoi kinh nghiém cua mot sé quéc gia
trén thé gioi.
3.1. Pé xudt gidi phap danh cho rai ro phat sinh vé vin dé kj thudt

Qua nhitng van dé lién quan dén ki thuat ma phan thyc trang rai ro phap Iy caa hop dong
thong minh da diém qua, ta nhan thy rang nguyén nhan cét 15i 1a dén tir viéc khong rd rang trong
viéc xay dung hop ddng chit ché, dat trong nhiéu truong hop ciing nhu ma hoa hop déng mot cach
hop Iy.

Dé giam thiéu rai ro trén xay ra, trudc hét can phai tuyén truyén, phd bién va giai thich rd rang
cho moi ngudi Vé co ché, dac diém, cach thire hoat dong cua hop dong thong minh, dic biét ching
ta can phai chu trong vao cac doanh nhan dang c6 mong mudén du nhap vao thi truong nay. Bai vi,
khi hiéu r6, nam chic vé hgp dong thong minh thi nguoi ding méi c6 thé nhan thirc duoc thé nao
la van chua chit ché, van chua dat trong nhiéu trudng hop hay viéc méd hda van con c6 nhiéu 15
hong.

Tiép theo, nhitng ngudi sir dung phai nang cao kha ning tu duy phan bién, khong dung lai &
viéc chap nhan nhiing gi da c6 ma con phai suy nghi thém vé nhitng hau hoa trong twong lai. Véi
161 tu duy day du truong hop, giup cho ngudi dung hay 1ap trinh vién c6 mét cai nhin téng quan
hon trong tinh hinh hién tai va tuong lai. Tir d6, hop déng thong minh dugc boi dap day du & nhiéu
khia canh hon.

Sau cuing, chding ta can c6 ké hoach xay dung nhitng ngudn nhan lyc co trinh do cao dé nghién
ctru va phét trién trong linh vuc nay. Nguon nhan luc nay vira 1a ngudi dong vai tro trong viéc hd
trg nha nudc, doanh nghiép mo rong viéc sir dung trong thuc té vira dong vai tro 13 “hacker mii
trang” bao vé nguoi dung trude nhitng ké tan cong la mat.

Dbi voi nhitng nha phat hanh hop déng thdng minh, ho can phai lap mot bo quan tri rai ro va
nhiing bién phap phong ngira dé bao vé nguoi tiéu dung. B quan tri rai ro 1a mot trong nhitng
cdng cu hitu hiéu giap ngudi dung nhan biét dugc phuong thirc va cach xir ly khi gap trueong hop
tuong ty trong bo quan tri. Bén canh d6, bo quan tri rai ro ciing giup cho nha phéat hanh c6 thé quy
dinh trach nhiém cac bén trong ting trueong hop. Tur do, nguoi dung cling ¢ nhitng cach hanh xt
ding quy dinh da cho truoc.

Con véi Nha nudc, nhitng nha chuc trach nén c¢é nhitng dong thai vé viéc dao tao nhirng nhan
tai trong nganh nay. C4 thé nai, trong nhitng nam sap toi, hop déng théng minh s& cang ngay cang
phd bién va khong thé tranh khoi nhitng vu viéc tuong tu lién quan dén k¥ thuat trong twong lai.
Dé bit dau thi Nha nudc, chinh phu ¢6 thé I1ap nhiing co quan hay trao cho co quan quyén kiém
soat vé nhitng van dé lién quan dén hop déng thdng minh. Tiép theo can phai c6 nhiing co quan
nghién ctiru va phét trién trong cong nghé nay dé co thé phong ngtra va kip thoi giai quyét nhiing
rai ro néu trén.
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Hién nay, Tha tuéng giao Bo Khoa hoc va Cong nghé; Bo Théng tin va Truyén thdng lua
chon wu tién, day manh phong trao nghién ciru mot sé cong nghé cét 16i ma Viét Nam c6 loi thé®,
trong d6 bao gdm ca hop dong thong minh. Tuy nhién, dé c6 thé thuan tién hon trong viéc nghién
ctru, nhém tac gia xin dé xuat thu tuéng co6 thé st dung mé hinh sandbox. M6 hinh nay gitp cho
viéc nghién ciru khdng chi ¢ linh vuc ky thuat ma con ¢ linh vuc luat phap. T d6, viéc thanh lap
nhimg diéu luat dé danh riéng cho hop ddng thong minh 1a diéu chic chan xay ra.

3.2. Pé xuat gidi phap danh cho rii ro do Quy dinh phap lugt

Véi su phét trién cia Khoa hoc cong nghé va Hoi nhap quéc té, hop dong thong minh s& dugc
nhiéu ca nhan, doanh nghiép st dung dé phi hop véi cong viéc hién tai. Cho nén, viéc diéu chinh
Phap luat dé phu hop véi su phat trién xa hoi 1a diéu khong thé tranh khoi. Tuy nhién, c6 thé nhan
thiy rd, van ton tai mot sb nude trén thé gisi van chua chap nhan hop dong théng minh va c6
nhitng diéu luat 4p dung danh riéng cho cha thé nay.

Dau tién, hop dong théng minh can duoc Phép luat cong nhan va xem nhu mot loai Hop dong
dugc Nha nude diéu chinh va bao vé. Tuy hop dong thdng minh cé nhiing tinh chat khong pha
hop véi nhitng tinh chat ma Phap luat quy dinh, nhung d6 pho bién caa n6 trén thé gisi ciing phai
khién nha 1am luat xem xét lai. Hién tai, mot s6 nuéc van chua dua ra mot khai niém phap Iy cu
thé nao cho hop ddng théng minh trong khudn khé phap luat. Cho du, theo céc phan tich & trén,
Hop dong théng minh 12 giao dich hop phap, c6 gia tri phap Iy va hiéu luc thi hanh. Cho nén can
xem xét lai dé c6 thé cong nhan gia tri phap ly cua hop déng théng minh. Bén canh d6, cac doanh
nghiép khai nghiép cé thé dang ky kinh doanh ngay trén qudc gia cua ho ma khdng can phai thong
qua mot qudc gia trung gian khac.

Thar hai, chua 1am rd quy dinh vé thoi diém, dia diém cac bén giri va nhan thdng bao dir liéu.
Luat Giao dich dién tir 2005 quy dinh vé thoi diém nhan di liéu: “1a thoi diém thong diép dir liéu
nhap vao hé thong thong tin dugc chi dinh; néu nguoi nhan khdng chi dinh mét hé thdng thong tin
dé nhan thong diép dir liéu thi thoi diém nhan thong diép dit liéu 1a thoi diém thong diép dit liéu
d6 nhap vao bt ky hé thdng thong tin nao caa ngudi nhan”. Nhung, hién tai, viéc nhan thong diép
& day co thé xem nhu 12 mot 16 moi st dung hay chi la tiép nhan théng tin? Bén canh do, trong
didu 19 cua bo luat nay ciing quy dinh vé dia diém nhan di liu: “1a try so ctia ngudi nhan néu
ngudi nhan 14 co quan, té chac hodc noi cu trii thudong xuyén caa ngudi nhan néu ngudi nhan 1a
c4 nhan. Truong hop nguoi nhan c6 nhiéu tru so thi dja diém nhan thong diép dir lieu 1a tru so c6
méi lién hé mat thiét nhat véi giao dich”. Tuy nhién, chiing ta khong thé ap dung dugc dbi voi hop
dong théng minh. Tai vi, hop dong thdng minh dién ra khéng c6 mot dia diém cu thé. Hop dong
nay c6 thé dién ra & bat cir dau trén thé gisi. Cho nén can lam rd hon quy dinh vé thoi diém va dia
diém guri va nhan thong tin. Dé giai quyét duoc van dé ndy, cac nha lam luat phai nghién ciu, tim
hiéu va dao siu vao linh vuc nay dé tir 46 ban hanh nhing quy dinh chat chg, ciing nhu 1a x6a bo
nhitng quy dinh khong pht hop trong viéc xac dinh thoi diém va dia diém guri va nhan thong tin.

Thee ba, viéc st dung trong tai trong giai quyét tranh chap lién quan hop dong théng minh.
C6 thé thay rang, hop ddng thong minh tach roi khoi mang luéi duong dé di chuyén hang hoa.
Cho nén, can mot bén giai quyét tranh chap lién quan hop dong thong minh phai that linh hoat d6

30 Hyong Nguyén, “Ngan hang Nha nudc s& thi diém sir dung tién ao cong nghé blockchain”, 30/06/2021, xem
tai: https://laodong.vn/kinh-te/ngan-hang-nha-nuoc-se-thi-diem-su-dung-tien-ao-cong-nghe-blockchain-925918.Ido
(truy cép ngay 10/10/2021).
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la trong tai. Trong tai thi khéng qué ctiing nhac rap khudn ciing nhu cac thi tuc khdng mét qua
nhiéu thoi gian. Viéc st dung trong tai 1a du cd thé theo kip nhitng loai tranh chap phét sinh. Cho
nén, cd thé xem xét vé viéc dua cac diéu khoan lién quan dén viéc sir dung trong tai trong giai
quyét tranh chap trong Hop dong.

Cudi cuing, tham quyén giai quyét tranh chap phat sinh lién quan dén hop dong théng minh.
Luat giao dich dién tir 2005 quy dinh chung vé& giai quyét tranh chap: <(1) Nha nuéc khuyén khich
céc bén c6 tranh chap trong giao dich dién tir giai quyét théng qua hoa giai. (2) Trong truong hop
cac bén khong hoa giai duoc thi thim quyén, trinh ty, tha tuc giai quyét tranh chip vé giao dich
dién tir dugc thuc hién theo quy dinh cua phép luat.” Biéu ndy dan dén viéc khé xac dinh co quan
giai quyét tranh chip. Viéc xac dinh dau 1a vu viéc Toa an ¢ tham quyén giai quyét, hodc dau la
vu Viéc ma trong tai c6 thé giai quyét. Nhung néu trong tai giai quyét duoc thi van dé khac lai phét
sinh. Trong luat trong tai thuong mai 2010, diéu 16 quy dinh hinh thirc théa thuan cua trong tai la
van ban. Vay thi hop dong thong minh c6 dugc xem 14 mot van ban khong? Dé co thé xac dinh
duoc thi chinh phi can xem xét va dua ra nhimg huéng dan cu thé qua trinh huéng dan xir ly tranh
chap hop dong thong minh. Dé ¢6 thé dua ra nhitng hudng di phu hop.

Két luan

Thuc té cho thay viéc tng dung hop dong théng minh vao céc giao dich, trao d6i dang ngay
cang duoc phd bién rong réi bai tinh wu viét cia nd. Trong tuwong lai, loai hgp dong nay s& dan
thay thé hop dong truyén théng va duoc str dung boi ca ca nhan, doanh nghiép, chinh pha va khong
bi gigi han boi bat ky pham vi dia ly ndo. Tuy nhién, cdng nghé blockchain 13n hop ddng thong
minh ciing 1a thach thirc I6n d6i véi hé théng phap luat cac nude vi nd 1a mot cdng nghé méi, phirc
tap va can thoi gian nhat dinh dé ung dung mot cach thuan tién. O cac nudc phat trién va cé kinh
nghiém wng dung cong nghé cao vao doi séng nhu My, Anh, Thuy Si van chua c6 hé thong phép
luat nao thuc su day du va chat ché trong linh vuc ndy tuy nhién mdi quéc gia ciing da timg budc
bd sung, diéu chinh phap luat ngay cang phi hop, st sao hon véi thuc té. Vay nén, dé bat kip véi
nhip phét trién cua thoi dai, chinh pha Viét Nam ciing can ¢ nhimg buéc chuan bi nhat dinh. Dic
biét 1a trong xu hudng hién nay, cadc doanh nghiép tu nhan, cac mo hinh khai nghiép ngay cang
nhiéu dan dén nhu cau vé phap luat danh cho hop dong théng minh 1a rat Ion. Cac doanh nghiép
can duoc mot hé théng phap luat di manh bao vé dé tranh nhitng tinh hudng rui ro vé phap Iy c6
thé xay dén trong qua trinh @ng dung hop déng thdng minh va giao dich. Nghién ctru da trinh bay
thuc tién tng dung hop dong théng minh & nhitng qudc gia phat trién va Viét Nam, dong thoi dua
ra nhitng danh gia khach quan, rd rang vé tinh hinh phap luat thé giéi trong khi diéu chinh véan dé
nay. Do chinh 12 nén tang dé phap luat Viét Nam dbi chiéu, hoc hoi nham xay dung mét hé thong
phép luat viing chic, chat ch&, day du hon tir d6 ¢6 bién phap dé phong va giai quyét nhing rui ro
mang tinh phap Iy ma hop dong théng minh dit ra.
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