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Tém tit
Luat Bao vé Quyén loi ngudi tiéu ding 2023 va cac van ban quy pham phap luat lién quan da
giai quyét phan nao nhimg 16 hong 16n trong viéc bao vé thong tin ca nhan ngudi tiéu ding
trong thuong mai dién tir. Tuy vdy, tinh trang thong tin bi danh cdp, mua ban van dién ra ngay
cang nghiém trong khi theo s6 liéu théng ké, ¢o toi 2/3 dit liéu ca nhan cta ngudi tiéu dung bi
xam pham va hon 20% nguyén nhan cta vin dé nay dén tir cac don vi kinh doanh, chuyén giao
thong tin. Bai viét duge thuc hién véi muc dich lam rd thuc trang phép luat Viét Nam vé bao
vé thong tin ca nhan cta ngudi tiéu ding trong thuong mai dién tir va dé xuét cac giai phap dé
nang cao tinh phép 1y, that chat xir 1y vi pham.
Tir khéa: nguoi tidu dung, thong tin ca nhan ctia ngudi tiéu dung, bao vé quyén lgi cta nguoi
tiéu dung, thuong mai dién tir, Nghi dinh s6 98/2020/ND-CP.

RESPONSIBILITIES OF COMMERCIAL LEGAL ENTITIES IN

PROTECTING CONSUMERS’ PERSONAL INFORMATION IN E-
COMMERCE

Abstract

The 2023 Consumer Rights Protection Act and related legal instruments have partially
addressed significant flaws in safeguarding consumers' personal information in the realm of
electronic commerce. Nevertheless, pervasive theft and trade of information persists with
increasing severity, as attested by statistical data, where up to two-thirds of consumers'
personal data is compromised; more than 20% of this issue can be attributed to business
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entities engaged in the transfer of such information. This article seeks to clarify the current
legal landscape in Vietnam concerning the protection of consumers' personal information in
electronic commerce, as well as offering solutions to enhance the legal framework and
reinforce the penalty for violations.

Keywords: consumers, consumers' personal information, consumer rights protection,
electronic commerce, Decree No. 98/2020/ND-CP.

1. Loi mé dau

Véi su phat trién cua cong nghé thong tin ngay nay, TTCN (thong tin c4 nhan) ludn ding
truée nguy co bi lan truyén vuot ngoai kiém soat ciia chu s hitu. Nhimg vu viée NTD (nguoi
tiéu dung) bi thu thdp va st dung TTCN trai phép khi tham gia cac hoat dong TMDT (thuong
mai dién tir) ngdy cang xudt hién, gy tdm Iy lo ngai cho nhiéu NTD.

Qudc hoi Viét Nam tir sém da quan tdm dén cac van dé bao vé TTCN, dua ra cac quy dinh
trong Hién phap, Bo luat Dan sy, Luat Bao vé NTD, ciing nhu tai cac VBPL (van ban phap
luat) vé vién thong, cong nghé thong tin, va giao dich dién tir. Tuy nhién, ndi dung quy dinh vé
BVQLNTD (b4o vé quyén loi nguoi tiéu dung) trong hoat dong TMPT trong cic vin ban niy
chua dugce chi tiét va chua co tinh hé théng.

Bén canh d6, lugng cac cong trinh nghién ctru khoa hoc vé van ¢ BVQLNTD trong TMDT
tai Viét Nam twong d6i nhiéu nhung chua cap nhat dugc thyc tién nhitng nim gan day, va con
mot s6 van dé dang chi y can duoc nghién ciru sau hon.

Vi vdy, nhom sinh vién quyét dinh chon dé tai: “Trach nhiém ciia phap nhin thwong
mai vé bao v¢ thong tin c4 nhan nguoi tidu dung trong thwong mai dién tir” cho bai nghién
ctru khoa hoc cho Hoi nghi khoa hoc sinh vién nganh Luat lan thtt 5 - ndm hoc 2023 — 2024.
Trén co so phén tich va danh gia thyc trang, nhom sinh vién mong mudn hoan thién hon phap
luat Viét Nam vé BVTTCN (bao v¢ thong tin ca nhan) cua NTD trong TMDT ciing nhu viée
thuc thi phap luat nay.

2. Tong quan vé phap ludt bao vé thong tin cA nhéan ciia ngwoi tiéu diang trong thwong
mai dién tir

2.1. Khdi qudt vé bdo vé thong tin cd nhén ciia ngwoi tiéu ding trong thwong mai di¢n tiv
2.1.1 Khdi niém nguoi tiéu dung va bao vé thong tin cd nhan cua nguoi tiéu dung

Theo Luat BVQLNTD 2023 quy dinh, NTD dugc hiéu 13 “nguoi mua, sir dung san phim,
hang hoa, dich vu cho muc dich tiéu dung, sinh hoat cua ca nhan, gia dinh, co quan, 16 chirc
va khéng vi muc dich thwong mai” (khoan 1, Piéu 3).

Nhu vay, khai niém NTD ¢ day chi nhitng NTD cudi cliing ctia san pham, hang hoa, hay
dich vu trén thi trudng. Nhing t6 chirc, ca nhan KD (kinh doanh) mua hang hoa, dich vu dau
vao dé phuc vu san xuét, KD thi khong dugc coi 1a NTD.

Quyén riéng tu tir 14u di dugc cong nhan 1a mot quyén con nguoi, duoc phap luat cac nudce
va qudc té bao vé. Mdi ca nhan phai dugc biét nhitng TTCN ctia minh duoc luu lai boi ai, tai
dau, va vi muc dich gi. Bén canh d6, chu thé TTCN ciing ¢6 quyén yéu cau chi thé luu trit
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thong tin thay d6i hodc x6a bé DLCN (dit liéu c4 nhan) ciia minh néu nhu khoéng dong ¥ voi
viéc thong tin bi thu thap hoac ndi dung cua thong tin luu trir khong chinh xac.

Béo vé TTCN cta NTD trong TMBT la mét bo phan cua bao v¢ DLCN va bdo vé quyén
riéng tu. C6 thé hiéu bao vé TTCN caa NTD trong TMPT 1a cac bién phap dam bao nhing
thong tin 6 dugc bao mat chit ché, khong bi lam dung hay sir dung bat hop phap boi bat cir
chu thé nao.

2.1.2. S can thiét bao vé thong tin cd nhdn ciia nguwoi tiéu ding trong thwong mai dién tir

Bao vé TTCN caa NTD trong TMBT chinh 14 ton trong quyén riéng tu co ban cia con
nguoi. Trong nén kinh té thi truong, viéc TTCN cia NTD duogc cac chu thé KD thu thap, luu
trit va str dung cho cac muc dich nghién ctru thi truong hodc tiép thi san pham da tré thanh 18
thuong. Hién nay khi TMDT ngdy cang phat trién rong rii va pho bién, tinh trang x4m pham
dén TTCN cua NTD nhiam muc dich bit chinh cang trd nén tinh vi va kho kiém soat, c6 thé
ké dén nhu thu thap, str dung trai phép hay danh cap TTCN ctia NTD, tham chi dung TTCN
d6 dé Ira ddo chiém doat tai san cia NTD. Tinh trang nay xdm pham nghiém trong quyén va
loi ich chinh dang ctia NTD, va trong nhiéu trudng hop gy ra hau qua bat loi va thiét hai 16n
cho NTD.

Hon nfra, tinh trang TTCN ctia NTD bi xdm pham trong giao dich TMDT gay ra tré ngai
16n trong cong tac quan ly ctia cac co quan chirc nang, dac biét trong linh vuc ddm bao an ninh
mang va BVQLNTD. Nhiéu vu viéc x4m pham TTCN cua NTD c6 yéu td tinh vi, hinh thic da
dang gay kho khin trong cong tac phong, chong toi pham cong nghé cao va triét pha cac dudng
day mua ban DLCN.

Bén canh d6, thyc té thé hién NTD c6 tam 1y lo ngai ting cao véi viéc TTCN ciia minh bi
x4m pham va lam dung khi tham gia mua sim trén sain TMDT. Theo khéo sat ciia Bo Cong
Thuong trong Sach tréng TMDT 2022 tai Viét Nam, 52% NTD bay t6 su lo sg TTCN bi tiét 10.

Vi véy, cic co quan chirc ning c6 nhiém vu cip thiét phai dua ra cac chinh sach bao vé
TTCN ctia khach hang trong cac giao dich TMDT nham dam bao an toan trén khong gian mang
va bao vé loi ich ciia NTD. Pbi mat véi nhitng hé luy do tinh trang xAm pham TTCN gay ra
cho x3 hoi, ciing can c6 cc ché tai nghiém tic rin de cac hanh vi vi pham.

2.2. Khdi qudt phdp ludt Viét Nam vé bdo vé thong tin cd nhin ciia ngwoi tiéu ding trong
thwong mai dién tir

Phép luat Viét Nam quy dinh vé quyén bao vé TTCN tai nhiéu vin ban quy pham phép luat
nhu Hién phap, B luat Dan sy, Luat Bao vé NTD, cling nhu tai cac VBPL vé vién thong, cong
ngh¢ thong tin, va giao dich dién tir.

Hién phap 2013 quy dinh: “Moi nguoi cé quyén bat kha xdm pham vé doi song riéng tu,
bi mdt cd nhén va bi mdt gia dinh; cé quyén bao vé danh di, uy tin ciia minh. Théng tin vé doi
sé'ng riéng tu, bi mdt ca nhan, bi mdt gia dinh dwoc phap ludt bao dam an toan” (khoan 1, Diéu
21). B luat Dan sy 2015 quy dinh: “Poi song riéng tw, bi mdt cd nhdn, bi mdt gia dinh la bt
kha xam pham va dwoc phap ludt bao vé”; “Viéc thu thap, lwu gitr, si dung, cong khai thong
tin lién quan dén doi song riéng tw, bi mdt ca nhdn phai dwoc nguoi dé dong y” (khoan 1,
khoan 2, Diéu 38). Luat BVQLNTD 2023 quy dinh chi thé kinh doanh khi tw minh hodc ty
quyén thyuc hién viéc thu thap, luu trit, sir dung, chinh stra, cdp nhat, huy bo thong tin cia NTD
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phai bao dam an toan, an ninh thong tin cia NTD; phai xdy dung quy tic bao vé thong tin ap
dung chung cho NTD; phai c6 bién phap ngin ngira cac hanh vi danh cip hoic tiép can thong
tin trai phép, st dung thong tin trai phép, chinh sira, cap nhat, hity bo thong tin trai phép (Diéu
15,16, 17, 18, 19). Luat An toan thong tin mang 2015 quy dinh: “T6 chitc, cd nhdn xit Iy TTCN
phdi dp dung bién phdp quan Iy, kj thudt phit hop dé bao vé TTCN do minh thu thip, heu triv;
tudn thii cdc tiéu chudn, quy chudn kj thudt vé bdo dam an todn théng tin mang” (khoan 1,
Diéu 19). Luat An ninh mang 2018 ciing quy dinh vé phong, chéng gian diép mang; bao vé
thong tin thudc bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi méat ca nhan, bi mat gia
dinh va doi sdng riéng tu trén khong gian mang. (Diéu 17)

Ngoai cac quy dinh vé& quyén va nghia vu bao vé dit liéu, phap luat Viét Nam ciing quy
dinh vé ché tai xir phat ddi véi cac hanh vi xdm pham TTCN bat hop phéap. Vi dy, Nghi dinh
14/2022/ND-CP sira ddi Nghi dinh 15/2020/ND-CP quy dinh cac muc phat tir 10.000.000 dén
60.000.000 VND va cac bién phap khic phuc hau qua dbi voi cac hanh vi nhu thu thap, st
dung, phat tan, kinh doanh trai phap luat TTCN cua ngudi khac.

Nhu vy, quy dinh ctia phap luat Viét Nam vé bao vé TTCN ctua NTD kha twong dong véi
Céc nguyén tic nhitng hoat dong thong tin dang muyc (FIPPs) cta T chirc Hop tac va Phat trién
Kinh t& (OECD) ciing nhu Quy dinh chung vé bao mat thong tin cta lién minh chau Au (GDPR).
Hon nira, phap ludt Viét Nam ciing da co nhiéu ché tai nghiém khéc dbi voi cac hanh vi trai
phép dbi voi TTCN cua NTD.

3. Thue trang phap luit Viét Nam vé bao vé thong tin ca nhin ciia ngudi tiéu dung trong
thwong mai dién tir

3.1. Thuec trang vé quyén dwoc bdo vé thong tin cd nhin ciia nguoi tiéu ding trong thwong
mai dién tur

TTCN ciia NTD dugc phap luat BVQLNTD bao vé nhu mét quyén co ban ctia NTD theo
khoan 1 Piéu 4 Luat BVQLNTD 2023: “Duoc bao dam an toan tinh mang, sicc khoe, danh
dir, nhdn pham, uy tin, tai san, bdo vé théng tin, quyén, loi ich hop phdp khdc khi tham gia
giao dich, sir dung san pham, hang héa, dich vu do t6 chite, cd nhén kinh doanh cung cap.”

Bio cao gui cac dai biéu Qudc hoi tai phién hop 14 cua Uy ban Thudng vu Qudc hoi ngay
10/8/2022 cho thay tinh trang 16 TTCN dién ra thudng xuyén trén nén tang mang khi ngudi
ding chua ¢ ¥ thire va kién thirc bao vé DLCN, c6 xu hudng ding tai cong khai hodc 1am 16
TTCN trong qua trinh thuc hién giao dich, hoac thyc hién bién phéap bio vé khong thich hop
khién DLCN bi chiém doat va dang tai cong khai.

Theo Cuc An toan thong tin, B Thong tin va Truyén thong, 20% nguyén nhan dé 10, lot
TTCN thudc vé nha cung cip dich vu. C6 thé thay, quyén loi NTD bj x4m pham nghiém trong
trong nhitng van dé sau:

Thir nhdt, TTCN ctia NTD bi mua ban cong khai:

Tinh trang mua ban DLCN hién nay dién ra phd bién, cong khai, duoc cong nhan nhu 18
duong nhién khi NTD tham gia giao dich TMDT, bao gém dit liéu tho va di qua xir 1y. Cac
chu thé KD thu thap DLCN cua khach hang va chuyén giao nhitng DLCN d6 cho bén thi ba
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ma khong c6 yéu ciu rd rang, chit ché vé viéc bao vé thong tin. Piéu nay din dén tinh trang
hang triéu DLCN bi mua ban cong khai trén nén ting mang qua cac trang web, tai khoan, trang,
nhém trén MXH (mang xa hoi) nhu “moén hang rat hoi" trong thoi gian rat dai. Trong bdi canh
bung nd cia TMPT hién nay, “Mua ban dit liéu c4 nhan trd nén phd bién, cong khai va cd
nhiéu nguy co méi” (2023) di nhdn manh TTCN d3 trd thanh thong tin cong cong khién nhiéu
NTD lo ling.

Thir hai, thong tin tai khoan ciia NTD bi danh cdp:

Nhén thirc cia ngudi dung vé an toan, bao vé théng tin, DLCN hién nay con tuong doi
thip. Nguoi dung cac trang MXH va trang TMDT c6 xu hudng bit can, cung cip thong tin tiy
tién, thuong xuyén khong doc ki ma nhanh chong chép nhan céac diéu kién bao mat va diéu
khoan do trang TMDT cung cip, trong d6 néu ra nhitng hanh vi nén tang dé duoc phép lam
v6i thong tin ma NTD cung cdp. Hau qua giy ra 1a NTD v tinh tir bé mot phin quyén duge
BVTTCN va bao vé quyén loi khi bét giac cho phép trang TMPT duoc st dung va khai thac
TTCN ctia minh khéng gidi han. Tt d6, tinh trang DLCN ctia NTD bi danh cip hodc mua ban
bét hop phap cang dé dang xay ra.

Bén canh do, hién tugng lira d4o trén khong gian mang dé tiép can DLCN ngay cang phirc
tap, tinh vi, cling nhu tinh trang nhan vién quan ly lam ro ri dir licu van xdy ra tai nhiéu noi.
Tn tai nhiéu chi thé thu thap, luu trlr va xtr Iy DLCN ctia NTD nhung khong thyc hién dﬁy
da nghia vu bdo ddm an ninh, tham chi bi lgi dung khién TTCN NTD bj khai thac, tin cong.

3.2. Thuec trang phdp ludt vé trach nhiém ciia t6 chirc, cd nhan kinh doanh doi véi viéc bio
vé thong tin cd nhdn cua nguwoi tiéu dung trong thwong mai dién twr

3.2.1. Trach nhiém ciia t6 chire, cd nhan kinh doanh trong viéc thu thdp, swr dung, bao vé thong
tin ca nhan cua nguoi tiéu dung

Theo Diéu 16 Luat BVQLNTD 2023, chu thé KD thu thap, luu trilr, sir dung thong tin cta
NTD phai xdy dung quy tic bao vé thong tin ap dung chung cho NTD vdi cac ndi dung sau: a)
Muc dich thu thap thong tin; b) Pham vi st dung thong tin; ¢) Thoi han luwu trlr thong tin; d)
Bién phép bao v¢ thong tin, bdo dam an toan thong tin cia NTD.

Du tinh chét linh vuc TMDT c6 su can thiét bao mat TTCN khach hang cao, nhirng van
dé bao mat, chdng khai thac bt hop phap TTCN ctia NTD chua duge cac VBPL quy dinh rd
rang. Phan 16n cac VBPL vé van dé nay khong dé cap dén hau qua phap 1y ddi v6i cha thé KD
néu nhu khéng c6 chinh sich BVTTCN NTD hay khong thuc hién ddy di cam két BVTTCN.
Céc nén tang TMDT khong bi rang budc boi khung quy dinh ché tai nghiém khic, dan dén viéc
dé dang bo qua trach nhiém bao mat TTCN cho NTD.

® Thu thdp TTCN cua NTD

Chu thé thu thap, sit dung TTCN cua NTD trén sain TMDT phai duoc NTD dong ¥ cho
phép, va phai co cach thic cho NTD thé hién rd rang sy dong y. Hién nay, hau hét cic
website/san TMDT yéu cau NTD khi st dung phai nhin chon “ddng ¥ véi cac diéu khoan
hoat dong va bao mat ctia chiing. Cac diéu khoan ndy quy dinh v sé ndi dung, trong d6 ¢ viée
san TMPT duoc phép thu thap TTCN NTD nham muc dich xt Iy don hang, chuyén giao thong
tin, quang c4o, khuyén mai,... va rat nhidu diéu khoan khac khién khach hang kho nim bat. Néu
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khach hang khong nhin chon “ddng y” thi cac thao tic mua sam tiép theo s& bi can trd hodc
khong thé duoc thyc hién.

o Suwdung TTCN cua NTD

Can ctr vao Diéu 18 Luat BVQLNTD 2023, chu thé thu thap TTCN NTD chi dugc phép
str dung TTCN d6 ding véi muc dich va gi6i han da trinh bay v6i NTD, bao gdm viéc chia sé
va chuyén giao thong tin v6i bén thir ba. Tuy vay, khong gian TMDT rat rong 16n, khach hang
khong thé kiém soat duoc hoan toan TTCN c6 thé di dén ddu. Thé nhung, kho khin ciia khach
hang lai chinh 13 “co hoi vang” ctia cac chi thé KD loi dung nén tang mang dé danh cép va rao
ban théng tin.

3.2.2. Trdach nhiém ciia phdp nhdn thiwong mai trong viéc chuyén giao théng tin cd nhan ciia
nguoi tieu dung cho bén thir ba

Céc giao dich trén website/san TMDT c6 su tham gia ctia nhiéu bén nhu ban quan 1y san
TMDT, ngudi ban, don vi trung gian thanh toan, don vi van chuyén,... Trong d6, ban quan 1y
san TMPT 1a bén dau tién nhan dugc TTCN cia khach hang. Ban quan 1y san TMDT sau d6
chuyén giao dir liéu d6 cho bén thir ba nham hoan thanh giao dich ctia khach hang. Vi du, khi
dat mua 1 san phém trén san TMDT 16n nhét Viét Nam — Shopee, cac thong tin dinh danh cua
khéch hang (tén, s6 dién thoai, dia chi nhan hang) s& dugc chuyén dén don vi vén tai, va cac
thong tin vé tai khoan ngan hang s& dugc chuyén dén don vi trung gian thanh toan nham xur 1y
giao dich thanh toan.

C06 thé thay, trong giao dich TMPT ludn c6 sy phdi hop cta rat nhiéu bén va TTCN duoc
chia sé¢ cho nhiéu don vi, thé nhung khoan 2 Piéu 15 Luat BVQLNTD 2023 chi quy dinh
trach nhiém cua cac chi thé thu thap TTCN phai nhan duoc su chap thuan ctia NTD khi ty
quén bén thu ba thu thap, luu trit, st dung, chinh stra, cap nhat, huy bé TTCN. Dac biét, viéc
uy quyén bén thr ba phai dugc thuc hién béng van ban quy dinh rd pham vi, trach nhiém cta
mdi bén bao vé TTCN NTD theo quy dinh ctia Luat nay va quy dinh khac ctia phap luat co
lién quan.

Trach nhiém bao mat TTCN NTD cua bén thtt ba duoc quy dinh trong hop dong giita don
vi quan tri cac san TMDT va don vi trung gian. Trong truong hop hai bén khong c6 quy dinh
13 vé trach nhiém thu thap, luu trir va sit dung TTCN NTD thi thuong nhan hoat dong TMDT
phai chiu toan bo trach nhiém néu xay ra vi pham cac quy dinh cta nghi dinh s 52/2013/ND-
CP va nhitng quy dinh phap luat lién quan dén BVTTCN NTD. Tuy nhién, bén canh viéc xem
xét trach nhiém ciia sin TMBT, ciing can xem xét trach nhiém ctia cic bén trung gian khi ciing
dong thoi tham gia thu thap, xir Iy thong tin dé t6i wu héa BVQLNTD.
3.3. Thuee trang phdp ludt ché tai xiv Iy hanh vi vi pham phdp ludt vé béio vé théng tin cd
nhdn nguoi tiéu dung trong thwong mai dién tir

Diéu 46 Nghi dinh 98/2020/ND-CP quy dinh vé hanh vi vi pham vé bao vé thong tin cua
NTD dwa ra mirc phat tién tir 10.000.000 dén 20.000.000 VND d6i véi cac hanh vi nhu khong
thong bao rd rang vé myc dich st dung TTCN NTD, sir dung khong diing muc dich di thong
béo, khéng dam bao an toan cho TTCN NTD, chuyén giao TTCN NTD cho bén thir ba khi chua
duoc cho phép.
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Nghi dinh 14/2022/ND-CP stra doi Nghi dinh 15/2020/ND-CP quy dinh cac murc phat tir
10.000.000 dén 60.000.000 VND dbi v6i cac hanh vi nhu thu thap, str dung, phat tan, kinh
doanh trai phap luat TTCN cua nguoi khac.

Tuy nhién, muc xtr phat nay 1a kha thp khi can nhic khoan lgi nhuan ma chi thé KD co
thé thu lai khi ban TTCN cua NTD cho nhiéu bén khac. Vi vdy, xay ra tinh trang nhiéu chu thé
KD vi loi nhuan 16n ma bét chap, sin sang vi pham phap luat BVTTCN ciia NTD trong TMBDT.

Thém vao d6, theo chuong VI Luat BVQLNTD 2023 quy dinh Quén 1y nha nudc vé bao
vé QLNTD, nhiéu co quan nha nude c6 thAm quyén xir Iy hanh vi vi pham quyén loi NTD. Néu
cac co quan nay khong co su thdng nhét trong hoat dong xir 1y hoic khong phan dinh 5 rang
nhiém vu, quyén han ting co quan s& dan dén tinh trang chong chéo khi xir 1y vi pham.

3.4. Danh gia thuc trang phap ludt bao vé thong tin cua nguwoi tiéu dung trong TMDT o Viét
Nam

Nhin chung, viéc bao vé TTCN NTD trong TMDT ¢ Viét Nam con chira dung nhiéu 18
hong va nhimng diém han ché nhét dinh:

Thit nhdt, phap luat bao vé TTCN chua bat Kip duoc véi thuc tién sir dung cac dir liéu ca
nhan nhu dit liéu vé hinh anh ca nhan (cong nghé nhan dién khuén mat), cac dit liéu sinh tric
(van tay)... Day duogc xem la nhiing dir liéu mang tinh cd nhan cling nhu ¢6 d¢ nhay cam hon
rat nhiéu nhitng thong tin dinh danh dugc quy dinh trong luat nhu s6 dién thoai hay tén, tudi thi
c6 can quy dinh cac bién phap mang tinh chat ché hon khong?

Ther hai, theo TS Nguyén Vian Cuong (2020), “Thuyc trang phap luat vé bao vé thong tin
canhan ¢ Viét Nam hién nay va hudng hoan thién” da chi ra mdt thyc trang 1a cac van ban phap
luat vé bao vé TTCN chua du liéu téi nhitng tinh hudng thuc té trong thu thap, xir Iy TTCN
nhu: viéc thu thap va xir Iy TTCN la tré em can lay y kién dong y ciia nhitng ai, viéc trao doi
TTCN xuyén xuyén qudc gia phai dam bao nhitng yéu cau va nghia vu cu thé nhu nao, trach
nhiém bdi thuong thiét hai khi lam ro ri TTCN,...

Thit ba, muc xir phat ddi vai cac hanh vi vi pham phap luat vé bao vé TTCN trong Nghi
dinh sb 185 va Nghi dinh sb 15 con nhe so véi thong 1¢ cua nhiéu quéc gia trén thé gisi. Theo
quy dinh caa Lién minh chau Au, cac hanh vi xam pham phép luat bao vé théng tin ca nhan c6
thé bi xr phat téi 4% tong doanh thu cia nam tai chinh trudc thoi diém xay ra hanh vi vi pham.
Chinh vi vdy, cac quy dinh ciing chua dap tmg dwoc yéu cau chong vi pham phap luat khi cac
hanh vi vi pham xay ra trén moi truong mang thudng rat tinh vi, kho kiém soét.

4. Giai phap hoan thién phap luit va ning cao hi¢u qua thye thi phap luit vé bao vé thong
tin ciia ngwoi tiéu dung trong thwong mai di¢én tir ¢ Viét Nam
4.1. Gidi phdp hoan thién thién phdp ludt vé bio vé thong tin ciia nguwoi tiéu ding trong
thuong mai dién tir

Mgt la, md rong pham vi dinh nghia ciia TTCN. Trong ddy manh kinh té s hién nay, cac
chu thé KD TMPT s6 hitu ngay cang nhiéu TTCN cua khach hang. Khi TTCN cta NTD chi
duoc dinh nghia bao gdm théng tin dinh danh, NTD khong nhan dugc nhiéu sy bao vé tir phia
cac chi1 thé KD TMBT do day 1a thong tin don gian va thuong cong khai. Viéc mé rong pham
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vi TTCN ciing 1a mo rong pham vi trach nhiém cta cac chu thé thu thap, xu ly TTCN. Vi vay,
TTCN nén dugc mo rong dinh nghia bao gém cac thong tin khac nhu ngoai hinh, stc khoe,
trinh d§ van hoa, cac hanh vi ca nhan,... du do6 1a thong tin da cong khai hay riéng tu, da dugc
xtr ly hay chua duogc xtr 1y, duoc thu thap truc tiép hay gian tiép.

Hai 13, xdy dung co ché cu thé cho NTD dua ra y kién va danh gia vé hoat dong thu thap
va st dung TTCN NTD cua chi thé KD trong TMDT. Cac san TMDT can dugc quy dinh phai
c¢6 co ché cu thé, hop 1y dé NTD c6 quyén ddng ¥ hodc khéng dong ¥ voi timg muc dich thu
thap va str dung TTCN cua san TMPT, du dong y toan bd hay mot phan. Co ché nay ciing can
cho NTD quyén rat lai sy dong ¥. Trir thong tin can thiét dé xir Iy don hang mua sim ctia NTD,
san TMDT khéng duoc ngan chin hay gay can tré hoat dong mua sdm ctua NTD trén san TMDT
néu NTD tir chdi cung cép hay tir chdi cho phép mot muc dich thu thap va st dung théng tin cu
thé. Vi du, NTD phai ddng y cung cip sb dién thoai va cho phép san TMPT sir dung s6 dién
thoai dé giao hang, nhung NTD c6 quyén tir chdi cho phép san TMPT thu thap va st dung
TTCN ctia minh nham muc dich quang cdo, tiép thi hay chia sé cho bén tht ba.

Ba I&, x4c dinh rd rang trach nhiém cta cic bén thi ba khong truc tiép thu thap thong tin.
Trong bat ky giao dich TMDT nao, déu c6 sy xuét hién va tham gia cua nhiéu don vi, bao gé)m
quan 1y san TMDT, nha san xuét, chu thé KD, ngan hang, bén van chuyén, bén quang c&o,...
M&i don vi déu duge nhan mot phﬁn hodc toan bd TTCN cua NTD. bé tdng cuong trach nhiém
BVTTCN NTD ciia tat ca cac chu thé nay va téi da héa quyén loi NTD, can dua ra quy dinh
xéac dinh rd rang trach nhiém cta timg cha thé ddi véi viée bao vé TTCN ma chi thé d6 nhan
dugc. TUr d6, trong trudng hop bi xAm pham TTCN, NTD c6 quyén yéu cau boi thuong tir timg
chi thé cu thé.

Bén la, can dua ra cac ché tai xtr phat hanh vi xam pham TTCN ctia NTD nghiém khéc hon
nira. Trong “Pé xut phat té1 100 triéu déng v6i hanh vi mua ban dit li€u ca nhan (2023), tac
gia Minh Pirc da dé xuat ting muc phat tién dbi v6i hanh vi vi pham phap luat BVTTCN trong
TMBT Ién 60.000.000 dén 80.000.000 VND db6i véi mot trong cac hanh vi: xir Iy DLCN trai
quy dinh phap luat; khong thong béo cho cha thé DLCN biét va cho phép hoat dong lién quan
t6i xir Iy DLCN cua chu thé; khong xir Iy DLCN dang v6i muc dich da ding ky, tuyén bd;
khong thyuc hién cac bién phap bao vé, bao mat khi xir Iy DLCN, bao gdm bién phéap bao vé
DLCN va phong chdng mét, thiét hai hay pha hity DLCN do su ¢6 k¥ thuat...Dong thoi, cin bo
sung cac hinh phat nhu: Tudc quyén sir dung gidy phép, gidy ching nhan KD hodc dinh chi
hoat dong c6 thoi han, han ché pham vi giao dich,... ddi véi cac chu thé KD vi pham nham tang
tinh ran de.

4.2. Giai phap hoan thi¢n ning cao hi¢u qua thyc thi phap luit vé bao vé thong tin ciia
nguoi tieu dung trong thwong mai dién tir

Pau tién, can nang cao nhan thirc ctia chinh NTD trong TMDT vé viée tu bao vé TTCN
ctia minh va cac quyén loi ctia minh ddi v6i TTCN khi tham gia giao dich TMPT. Viéc NTD
c¢6 nhan thire & va thuc hién quyén va nghia vu ciia minh vé BVTTCN s& gop phan ngin chin
tinh trang cac chu thé KD lam dung, xdm pham TTCN cua NTD ma khong bi phat hién hay
truy cuu trach nhiém.

Thir hai, thanh lap mdt co quan chuyén biét, doc 1ap dé giam sat va thuc thi phap luat vé
bao v& DLCN. Tai Nhat Ban, véi su ra doi cua Uy ban bao vé TTCN (Personal Information
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Protection Commission - PPC), da c6 nhiéu tién bd trong viéc thuc thi phap ludit BVQLNTD
va BVTTCN cia NTD. Theo “Phap luat dan sy Nhat Ban vé bao vé dit liéu ca nhan trong hoat
dong giao dich thuong mai di¢n tir va kinh nghiém cho Vi¢t Nam” (2023), ny ban bao vé
TTCN ciing lién tuc nghién ctru va dua ra nhitng kién nghi hoan thién cac quy dinh cua phap
luat nham dap tng nhu cau thyc té va theo kip xu huéng chung cua thé gidi. Viét Nam c6 thé
liy day 1a vi dy dién hinh dé hoc tap va xay duyng mé hinh nhu vay.

Thir ba, X8y dung cac chinh sach hd trg chu thé KD bao mat TTCN ctia NTD. T chtic cac
budi toa dam, dao tao va huéng dan cac td chuc, ca nhan KD nhirng hiéu biét co ban vé luéng
DLCN sau khi dugc thu thap, tir d6 ap dung cong ngh¢ vao quan ly va bao mat TTCN NTD.
Nha nuéc ciing can can nhic viéc cung cip chi phi hd tro cac t6 chirc, ca nhan KD dau tu co
so k¥ thuat va nhan luc dé dam bao TTCN cia NTD sau khi duge thu thap s€ chi hoat dong
trong pham vi va quyén han dugc quy dinh.

5. Két luin

Luat BVQLNTD 2023 va cac VBPL lién quan da giai quyét phan nao nhiing 16 hong 16n
trong vicc BVTTCN NTD trong TMDT. Tuy nhién, tinh trang TTCN bi danh cép, mua ban van
dién ra ngay cang nghiém trong khi nhiéu DLCN bi mua ban c6ng khai trén nén taing mang qua
cac trang web, tai khoan, trang, nhém trén MXH v&i s lugng 16n trong thoi gian dai.

V& thuc trang phap luat vé trach nhiém cua phép nhan thuong mai trong BVTTCN NTD
trong linh vuc TMDT, nhitng van dé bao mat, chong lam dung khai thac TTCN ctia NTD chua
dugc cac VBPL quy dinh rd rang. Phan 16n cac VBPL vé van dé nay khong dé cap dén hau qua
phap 1y d6i voi chii thé KD néu nhu khong ¢ chinh saich BVTTCN NTD hay khong thuc hién
day du cam két BVTTCN, tir d6 cac nén tang TMBDT dé dang bo qua trach nhiém bao mat
TTCN cho NTD. Bén canh d6, viéc chu thé thu thap va st dung TTCN ctia NTD trén san TMDT
phai duoc sy dong ¥ trude ciia NTD ciing dién ra 1ong 1éo, thuong xuyén xut hién nhitng hanh
vi gdy can trd cho khach hang, NTD phai nhan “dong y toan bo” méi dugc tiép tuc giao dich.
Dic biét, cin xem xét trach nhiém cua cac bén trung gian bén canh vi¢c xem xét trach nhiém
ctia sain TMBT. Mot van dé quan trong khéac can giai quyét 1a ché tai xir phat hanh vi xdm pham
TTCN NTD con kha thp khi can nhic khoan loi nhuan ma chua thé KD c6 thé thu lai khi ban
TTCN ctia NTD cho nhiéu bén khac. Vi vdy, xay ra tinh trang nhiéu chu thé KD vi loi nhuan
16n ma coi thuong phéap luat BVTTCN ctua NTD trong TMDT.

Nhim giai quyét nhitng van dé néu trén, mot sb giai phap duoc dé xuat bao gdm: mé rong
pham vi dinh nghia cia TTCN; xay dung co ché cu thé cho NTD dua ra y kién va danh gia vé
hoat dong thu thap va st dung TTCN NTD cua chu thé KD trong TMDT; xac dinh rd rang trach
nhiém cta cac bén thir ba khong truc tiép thu thap thong tin; va can dua ra cac ché tai xir phat
hanh vi vi pham phap luat BVTTCN ciia NTD trong TMBT nghiém khic va mang tinh ran de
hon nira.
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