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Tóm tắt 

Không gian mạng ngày càng trở thành lĩnh vực chiến lược quan trọng, nơi chủ quyền số nổi lên như 

biểu hiện hiện đại của chủ quyền quốc gia nhằm bảo vệ lợi ích quốc gia trước các mối đe dọa xuyên 

biên giới. Nghiên cứu phân tích mâu thuẫn giữa nguyên tắc chủ quyền truyền thống dựa trên lãnh thổ 

và bản chất phi lãnh thổ của Internet, các vấn đề pháp lý thực tiễn trong bảo vệ an ninh quốc gia, cũng 

như hàm ý pháp lý cho Việt Nam trong việc thực thi chủ quyền số. Qua đó, bài báo đóng góp cơ sở lý 

luận và định hướng pháp lý cụ thể để hoàn thiện khung pháp luật, tăng cường hợp tác quốc tế và cân 

bằng giữa an ninh quốc gia với quyền con người, hướng tới xây dựng không gian mạng an toàn, tự chủ 

cho Việt Nam trong kỷ nguyên số. 

Từ khóa: chủ quyền số, an ninh quốc gia, không gian mạng, bảo vệ dữ liệu.  
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DIGITAL SOVEREIGNTY AND GLOBAL CYBERSECURITY: ISSUES FOR 

THE PROTECTION OF NATIONAL SECURITY 

Abstract 

Cyberspace has increasingly become a critical strategic domain, where digital sovereignty emerges as 

a modern manifestation of national sovereignty, aimed at safeguarding national interests against cross-

border threats. This study analyzes the conflict between the traditional principle of territorial-based 

sovereignty (Westphalian model) and the borderless, non-territorial nature of the Internet, as well as the 

practical legal issues in protecting national security in cyberspace. It also examines legal implications 

for Vietnam in implementing digital sovereignty. Through this analysis, the article contributes a 

theoretical foundation and specific legal orientations to improve the legal framework, strengthen 

international cooperation, and balance national security with human rights, towards building a safe, 

autonomous, and secure cyberspace for Vietnam in the digital era. 

Keyword: digital sovereignty, national security, cyberspace, data protection. 

Mở đầu 

Trong những thập niên gần đây, sự phát triển mạnh mẽ của công nghệ thông tin, Internet và các 

nền tảng số đã làm thay đổi sâu sắc cấu trúc của môi trường an ninh ở cả cấp độ quốc gia và quốc tế. 

Không gian mạng ngày càng trở thành một hạ tầng thiết yếu của đời sống kinh tế-xã hội, đồng thời là 

môi trường diễn ra nhiều hoạt động chính trị, kinh tế và xã hội quan trọng. Nếu trước đây Internet chủ 

yếu được xem như một công cụ phục vụ trao đổi thông tin và kết nối toàn cầu, thì hiện nay không gian 

mạng đã trở thành một lĩnh vực chiến lược gắn liền với các lợi ích cốt lõi của quốc gia, bao gồm phát 

triển kinh tế, ổn định chính trị, bảo đảm quốc phòng và an ninh. Cùng với sự mở rộng nhanh chóng của 

hệ sinh thái số, các nguy cơ an ninh mạng như tấn công mạng, gián điệp mạng, thao túng thông tin, 

đánh cắp dữ liệu hay phá hoại các hệ thống hạ tầng số quan trọng cũng ngày càng gia tăng cả về quy 

mô lẫn mức độ tinh vi. Những nguy cơ này khiến an ninh mạng trở thành một trong những thách thức 

nổi bật của môi trường an ninh toàn cầu trong kỷ nguyên số. 

Trong bối cảnh đó, nhiều quốc gia đã ban hành các chiến lược và học thuyết an ninh mạng nhằm 

bảo vệ lợi ích quốc gia trong không gian số. Có thể kể đến, Hoa Kỳ thúc đẩy cách tiếp cận chủ động 

trong phòng thủ mạng thông qua học thuyết “tương tác liên tục” (persistent engagement) với mục tiêu 

duy trì sự hiện diện thường xuyên trong không gian mạng nhằm phát hiện và ngăn chặn sớm các mối 

đe doạ. Trong khi đó, Trung Quốc và Nga tăng cường xây dựng các khuôn khổ pháp lý và chiến lược 

quốc gia nhằm kiểm soát hạ tầng thông tin và bảo vệ không gian mạng nội địa. Những động thái này 
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cho thấy không gian mạng ngày càng trở thành một lĩnh vực cạnh tranh chiến lược giữa các quốc gia, 

nơi các lợi ích an ninh và quyền lực quốc gia được thể hiện dưới những hình thức mới. 

Song song với sự gia tăng của các mối đe dọa mạng là sự nổi lên của khái niệm “chủ quyền số”. 

Khái niệm này phản ánh nỗ lực của các quốc gia nhằm khẳng định quyền kiểm soát đối với hạ tầng số, 

dữ liệu và các hoạt động diễn ra trong không gian mạng có liên quan đến lợi ích quốc gia. Trong bối 

cảnh Internet vốn có tính chất xuyên biên giới và phi lãnh thổ, việc thực thi chủ quyền số đặt ra nhiều 

vấn đề phức tạp cả về pháp lý lẫn chính sách. Tuy nhiên, đối với nhiều quốc gia, chủ quyền số ngày 

càng được xem là một công cụ quan trọng nhằm bảo vệ an ninh quốc gia, duy trì ổn định xã hội và bảo 

đảm khả năng tự chủ trong kỷ nguyên số. 

1. Khái niệm chủ quyền số và mối quan hệ giữa chủ quyền số và an ninh quốc gia 

Khái niệm chủ quyền số (digital sovereignty) ngày càng được nhắc đến nhiều trong các nghiên cứu 

về quản trị Internet và an ninh mạng, đặc biệt từ thập niên 2010 trở lại đây. Sự xuất hiện của thuật ngữ 

này phản ánh xu hướng chuyển dịch từ mô hình Internet mở, mang tính toàn cầu cao sang các cách tiếp 

cận nhấn mạnh vai trò quản lý và kiểm soát của nhà nước nhằm bảo vệ lợi ích chiến lược quốc gia trong 

môi trường số. Một trong những sự kiện có ảnh hưởng lớn đến nhận thức của các quốc gia về vấn đề 

này là vụ rò rỉ tài liệu giám sát toàn cầu do Edward Snowden công bố năm 2013, các tài liệu cho thấy 

mức độ giám sát rộng lớn của cơ quan tình báo Hoa Kỳ đối với dữ liệu và hệ thống thông tin trên phạm 

vi toàn cầu. Sự kiện này đã thúc đẩy nhiều quốc gia xem xét lại mức độ phụ thuộc của mình vào các hạ 

tầng và nền tảng công nghệ nước ngoài, từ đó tăng cường xây dựng các chính sách nhằm bảo đảm quyền 

kiểm soát đối với dữ liệu và hệ thống thông tin quốc gia. 

Theo Diễn đàn Kinh tế Thế giới (WEF), chủ quyền số được định nghĩa là khả năng kiểm soát "số 

phận kỹ thuật số" (digital destiny) của một quốc gia, bao gồm dữ liệu, phần cứng và phần mềm mà quốc 

gia phụ thuộc và tạo ra. Theo Pohle và Thiel, khái niệm này bao gồm ba lớp cấu trúc chính: lớp hạ tầng 

vật lý (bao gồm mạng lưới, trung tâm dữ liệu và thiết bị phần cứng); lớp mã và quy tắc (liên quan đến 

tiêu chuẩn kỹ thuật, giao thức và thiết kế hệ thống); và lớp dữ liệu (liên quan đến tiêu chuẩn kỹ thuật, 

giao thức và thiết kế hệ thống). Các yếu tố cốt lõi của chủ quyền số bao gồm kiểm soát dữ liệu, kiểm 

soát hạ tầng số và quản lý hoạt động trên không gian mạng. Theo báo cáo Digital Economy Report 2021 

của UNCTAD, nhiều quốc gia đang phát triển đang đối mặt với rủi ro mất chủ quyền số do phụ thuộc 

lớn vào hạ tầng đám mây và các nền tảng số do các công ty từ Mỹ và Trung Quốc thống trị, dẫn đến sự 

tập trung quyền lực trong chuỗi giá trị dữ liệu toàn cầu. 

Mối quan hệ giữa chủ quyền số và an ninh quốc gia thể hiện ở việc chủ quyền số tạo ra nền tảng 

để nhà nước bảo vệ các lợi ích chiến lược trong môi trường số. Trước hết, việc kiểm soát dữ liệu có ý 
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nghĩa quan trọng đối với bảo vệ các thông tin nhạy cảm liên quan đến kinh tế, chính trị và quốc phòng 

trước nguy cơ gián điệp hoặc đánh cắp dữ liệu từ bên ngoài. Bên cạnh đó, chủ quyền số cũng gắn với 

khả năng bảo vệ các hệ thống hạ tầng thông tin quan trọng, chẳng hạn như hệ thống tài chính, năng 

lượng hoặc giao thông,... trước các cuộc tấn công mạng có thể gây ra hậu quả nghiêm trọng đối với ổn 

định quốc gia. Ngoài ra, việc quản lý hiệu quả không gian thông tin còn góp phần hạn chế các chiến 

dịch thao túng dư luận và thông tin sai lệch trên môi trường mạng. Một ví dụ thường được nhắc đến 

trong các nghiên cứu là các chiến dịch thông tin sai lệch bị cáo buộc có liên quan đến Nga trong cuộc 

bầu cử tổng thống Hoa Kỳ, cho thấy mức độ ảnh hưởng của các hoạt động thông tin trên không gian 

mạng đối với đời sống chính trị và xã hội. 

Nhìn chung, trong bối cảnh các mối đe dọa mạng ngày càng gia tăng và cạnh tranh chiến lược 

giữa các quốc gia mở rộng sang môi trường số, chủ quyền số ngày càng được xem là một thành tố 

quan trọng của an ninh quốc gia. Không chỉ là vấn đề kỹ thuật hay quản lý dữ liệu, chủ quyền số còn 

gắn với năng lực của nhà nước trong việc bảo đảm quyền kiểm soát đối với các nguồn lực chiến lược 

trong kỷ nguyên số, qua đó duy trì ổn định và khả năng tự chủ của quốc gia trong môi trường an ninh 

ngày càng phức tạp. 

 

2. Thách thức xuyên biên giới và sự đa dạng trong cách tiếp cận chủ quyền số 

Một trong những trở ngại lớn nhất đối với việc thực thi chủ quyền số là bản chất xuyên biên giới 

và phi lãnh thổ của không gian mạng. Khác với các lĩnh vực truyền thống vốn gắn chặt với lãnh thổ địa 

lý, các hoạt động trong không gian mạng thường diễn ra đồng thời trên nhiều hệ thống hạ tầng đặt tại 

các quốc gia khác nhau. Dữ liệu có thể được thu thập ở một quốc gia, lưu trữ trên máy chủ đặt tại quốc 

gia khác và được xử lý thông qua các hệ thống điện toán đám mây phân tán trên phạm vi toàn cầu. Tính 

chất phi lãnh thổ này làm suy giảm hiệu lực của các cơ chế thực thi pháp luật dựa trên nguyên tắc chủ 

quyền lãnh thổ truyền thống. Trong nhiều trường hợp, việc xác định quốc gia có thẩm quyền tài phán 

đối với một hoạt động mạng cụ thể trở nên hết sức phức tạp, đặc biệt khi các hành vi vi phạm được thực 

hiện thông qua nhiều tầng trung gian và các hệ thống kỹ thuật đặt tại nhiều khu vực pháp lý khác nhau. 

Một thách thức quan trọng khác liên quan đến vấn đề quy trách nhiệm trong các sự cố và tấn công 

mạng xuyên biên giới. Các cuộc tấn công mạng thường được thực hiện thông qua các mạng lưới máy 

tính trung gian, các hạ tầng ẩn danh, khiến việc truy vết nguồn gốc thực sự của cuộc tấn công trở nên 

khó khăn. Điều này gây trở ngại đáng kể cho việc áp dụng các quy tắc trách nhiệm quốc gia trong luật 

quốc tế, đồng thời làm hạn chế khả năng phản ứng pháp lý hoặc chính sách của các quốc gia bị ảnh 

hưởng. Thực tiễn cho thấy nhiều vụ tấn công mạng quy mô lớn nhằm vào cơ sở hạ tầng quan trọng, hệ 
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thống tài chính hoặc các cơ quan nhà nước đã gây ra thiệt hại đáng kể nhưng vẫn khó xác định rõ chủ 

thể chịu trách nhiệm. 

Bên cạnh các thách thức kỹ thuật và pháp lý, sự khác biệt trong cách tiếp cận quản trị không gian 

mạng giữa các quốc gia cũng làm gia tăng mức độ phức tạp của vấn đề chủ quyền số. Một số quốc gia 

ưu tiên bảo đảm dòng chảy dữ liệu xuyên biên giới và duy trì tính mở của Internet, đồng thời phát triển 

các cơ chế hợp tác quốc tế nhằm thúc đẩy quản trị mạng đa bên. Tuy nhiên, ngay cả trong những trường 

hợp này, các quốc gia vẫn áp dụng những biện pháp pháp lý nhằm bảo vệ lợi ích an ninh và dữ liệu của 

mình. Chẳng hạn có thể kể đến, Hoa Kỳ ban hành Clarifying Lawful Overseas Use of Data Act cho 

phép cơ quan thực thi pháp luật yêu cầu các doanh nghiệp công nghệ cung cấp dữ liệu được lưu trữ ở 

nước ngoài trong một số trường hợp nhất định, qua đó làm dấy lên nhiều tranh luận về phạm vi quyền 

tài phán và chủ quyền dữ liệu của các quốc gia khác. 

Trong khi đó, Liên minh châu Âu phát triển cách tiếp cận chủ quyền số gắn với bảo vệ quyền riêng 

tư và quyền con người trong môi trường số. Các khuôn khổ pháp lý như General Data Protection 

Regulation đặt ra các tiêu chuẩn nghiêm ngặt đối với việc thu thập, xử lý và chuyển giao dữ liệu cá 

nhân, đồng thời áp dụng nguyên tắc hiệu lực ngoài lãnh thổ đối với các doanh nghiệp cung cấp dịch vụ 

cho công dân EU. Cách tiếp cận này góp phần nâng cao mức độ bảo vệ dữ liệu nhưng cũng tạo ra những 

thách thức nhất định đối với các doanh nghiệp và quốc gia khác trong việc tuân thủ các quy định pháp 

lý phức tạp. 

Trái lại, một số quốc gia áp dụng mô hình nhấn mạnh quyền kiểm soát mạnh mẽ của nhà nước đối 

với hạ tầng thông tin và dữ liệu trong phạm vi lãnh thổ. Trung Quốc xây dựng khuôn khổ quản trị mạng 

tương đối tập trung thông qua Cybersecurity Law of the People's Republic of China, yêu cầu lưu trữ dữ 

liệu quan trọng trong lãnh thổ và tăng cường kiểm soát đối với các nền tảng trực tuyến. Nga cũng phát 

triển các chính sách nhằm tăng cường khả năng kiểm soát và vận hành độc lập của Internet trong nước 

thông qua các chiến lược bảo đảm “chủ quyền Internet”. Những cách tiếp cận này giúp tăng cường khả 

năng kiểm soát hạ tầng số và dữ liệu trong nước, nhưng đồng thời có thể làm gia tăng nguy cơ phân 

mảnh Internet toàn cầu. 

Sự tồn tại đồng thời của nhiều mô hình quản trị khác nhau đang khiến không gian mạng toàn cầu 

trở nên ngày càng phân tán. Khi mỗi quốc gia tìm cách củng cố chủ quyền số theo những ưu tiên và lợi 

ích riêng, môi trường pháp lý quốc tế trở nên phức tạp hơn, trong khi các cơ chế hợp tác đa phương vẫn 

chưa theo kịp tốc độ phát triển của công nghệ. Điều này tạo ra một nghịch lý: trong khi các mối đe dọa 

mạng mang tính toàn cầu và đòi hỏi sự hợp tác quốc tế chặt chẽ, sự khác biệt về chính sách và lợi ích 

giữa các quốc gia lại có xu hướng làm suy yếu khả năng phối hợp đó. Vì vậy, việc bảo vệ an ninh quốc 



  

  

  

    FTU Working Paper Series, Vol. 1 No. 5 (05/2026) | 6    

   

 
 

gia trong không gian mạng không chỉ phụ thuộc vào năng lực công nghệ và khung pháp lý của từng 

quốc gia, mà còn chịu ảnh hưởng sâu sắc từ cấu trúc quản trị toàn cầu của Internet và mức độ hợp tác 

quốc tế trong lĩnh vực an ninh mạng. 

 

3.  Những vấn đề pháp lý thực tiễn đối với việc bảo vệ an ninh quốc gia trong không gian mạng 

Bên cạnh các thách thức kỹ thuật và quản trị, việc bảo vệ an ninh quốc gia trong không gian mạng 

còn đặt ra nhiều vấn đề pháp lý thực tiễn đối với các quốc gia. Những vấn đề này chủ yếu xuất phát từ 

sự không tương thích giữa các nguyên tắc pháp lý truyền thống, cái vốn được xây dựng trên cơ sở lãnh 

thổ và quyền tài phán quốc gia với đặc điểm phi lãnh thổ và xuyên biên giới của không gian mạng. 

Trong môi trường số, các hành vi xâm phạm an ninh có thể được thực hiện từ bên ngoài lãnh thổ, thông 

qua các hạ tầng công nghệ đặt tại nhiều quốc gia khác nhau, khiến việc áp dụng và thực thi pháp luật 

quốc gia trở nên phức tạp hơn nhiều so với các lĩnh vực truyền thống. 

Một trong những vấn đề pháp lý nổi bật là khó khăn trong việc thực thi quyền tài phán đối với các 

hoạt động mạng có yếu tố nước ngoài. Pháp luật của nhiều quốc gia, trong đó có Việt Nam, chủ yếu 

được xây dựng dựa trên nguyên tắc lãnh thổ.  Luật An ninh mạng 2018 quy định trách nhiệm của các 

tổ chức, cá nhân trong việc bảo vệ an ninh mạng và yêu cầu các doanh nghiệp cung cấp dịch vụ trên 

không gian mạng phải phối hợp với cơ quan chức năng khi có yêu cầu hợp pháp. Tuy nhiên, trên thực 

tế, nhiều nền tảng dịch vụ số cung cấp cho người dùng tại Việt Nam lại được vận hành bởi các doanh 

nghiệp đặt trụ sở ở nước ngoài, với hệ thống máy chủ và cơ sở dữ liệu phân tán trên phạm vi toàn cầu. 

Trong những trường hợp này, việc yêu cầu cung cấp dữ liệu phục vụ điều tra, xử lý vi phạm hoặc ngăn 

chặn các hành vi xâm phạm an ninh quốc gia thường phụ thuộc vào mức độ hợp tác của doanh nghiệp 

cũng như cơ chế pháp lý của quốc gia nơi doanh nghiệp đặt trụ sở.  

Một vấn đề pháp lý khác liên quan đến sự xung đột giữa các hệ thống pháp luật quốc gia trong 

quản lý dữ liệu và hạ tầng số. Các quốc gia ngày càng ban hành nhiều quy định nhằm bảo vệ dữ liệu và 

tăng cường quyền kiểm soát đối với thông tin số, nhưng những quy định này đôi khi có phạm vi áp 

dụng vượt ra ngoài lãnh thổ và có thể xung đột với pháp luật của các quốc gia khác. Ví dụ, Clarifying 

Lawful Overseas Use of Data Act như đã đề cập ở bên trên. Sự khác biệt giữa các mô hình pháp lý càng 

làm gia tăng nguy cơ xung đột pháp luật trong quản trị dữ liệu xuyên biên giới. Đối với Việt Nam, việc 

bảo vệ dữ liệu và quản lý các hoạt động xử lý dữ liệu trong môi trường số cũng đang được tăng cường 

thông qua các quy định pháp lý mới. Nghị định 13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân đặt ra các 

nguyên tắc và nghĩa vụ đối với tổ chức, cá nhân khi thu thập và xử lý dữ liệu cá nhân, đồng thời quy 

định các điều kiện đối với việc chuyển dữ liệu ra nước ngoài. Tuy nhiên, trong bối cảnh các nền tảng 
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số toàn cầu đóng vai trò ngày càng lớn trong hệ sinh thái Internet, việc kiểm soát và thực thi các quy 

định này trên thực tế vẫn gặp nhiều khó khăn. Khi dữ liệu của công dân hoặc tổ chức Việt Nam được 

lưu trữ và xử lý trên các hệ thống đặt ngoài lãnh thổ, khả năng áp dụng và cưỡng chế pháp luật quốc 

gia có thể bị hạn chế đáng kể. 

Ngoài ra, một thách thức pháp lý quan trọng khác là việc cân bằng giữa yêu cầu bảo vệ an ninh 

quốc gia và bảo đảm các quyền cơ bản của con người trong môi trường số. Các biện pháp tăng cường 

kiểm soát thông tin, giám sát hoạt động mạng hoặc yêu cầu lưu trữ dữ liệu phục vụ mục tiêu an ninh có 

thể làm dấy lên những tranh luận gay gắt liên quan đến quyền riêng tư, quyền tự do biểu đạt và quyền 

tiếp cận thông tin. Quyền tiếp cận thông tin cũng có thể bị hạn chế khi các biện pháp chặn truy cập được 

sử dụng để bảo vệ an ninh. Vì vậy, việc xây dựng và thực thi các quy định pháp luật về an ninh mạng 

cần bảo đảm nguyên tắc cân bằng, minh bạch và phù hợp với các cam kết quốc tế về quyền con người 

mà quốc gia đã tham gia. Nguyên tắc “tỷ lệ” (proportionality) và “cần thiết” (necessity) phải được áp 

dụng nghiêm ngặt: mọi biện pháp hạn chế quyền con người chỉ được chấp nhận khi thực sự cần thiết, 

phù hợp với mục tiêu an ninh và ít can thiệp nhất có thể. Việc thiếu cơ chế giám sát độc lập và khiếu 

nại hiệu quả càng làm tăng nguy cơ lạm dụng quyền lực nhà nước, dẫn đến mất lòng tin của xã hội và 

giảm hiệu quả lâu dài của các biện pháp bảo vệ an ninh mạng. 

Những vấn đề pháp lý phát sinh từ đặc điểm xuyên biên giới của không gian mạng, sự khác biệt 

giữa các hệ thống pháp luật quốc gia và yêu cầu cân bằng giữa an ninh và quyền con người đang đặt ra 

nhiều thách thức đối với việc bảo vệ an ninh quốc gia trong kỷ nguyên số. Điều này cho thấy nhu cầu 

tiếp tục hoàn thiện khung pháp lý quốc gia, đồng thời thúc đẩy hợp tác quốc tế nhằm xây dựng các cơ 

chế quản trị hiệu quả hơn đối với các hoạt động trong không gian mạng. 

 

4.  Hàm ý pháp lý cho Việt Nam trong việc thực thi chủ quyền số gắn với an ninh quốc gia 

Trong bối cảnh không gian mạng ngày càng trở thành một lĩnh vực cạnh tranh chiến lược giữa các 

quốc gia, việc bảo vệ chủ quyền số cần được xem là một phần quan trọng của chiến lược bảo vệ an ninh 

quốc gia. Đối với Việt Nam, quá trình này đòi hỏi sự hoàn thiện và vận hành hiệu quả khung pháp lý hiện 

hành, đồng thời xây dựng các cơ chế quản trị phù hợp với đặc điểm xuyên biên giới của môi trường số. 

Trước hết, cần tiếp tục hoàn thiện và bảo đảm tính đồng bộ của hệ thống pháp luật liên quan đến 

an ninh mạng và bảo vệ dữ liệu. Trong những năm gần đây, Việt Nam đã xây dựng nền tảng pháp lý 

quan trọng thông qua Luật An ninh mạng 2018 và các văn bản hướng dẫn thi hành như Nghị định 

53/2022/NĐ-CP, quy định trách nhiệm của các tổ chức, doanh nghiệp trong việc bảo vệ hệ thống thông 

tin và phối hợp với cơ quan nhà nước khi có yêu cầu bảo đảm an ninh quốc gia. Bên cạnh đó, Nghị định 
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13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân đã bước đầu thiết lập khuôn khổ pháp lý cho việc thu thập, 

xử lý và chuyển giao dữ liệu cá nhân. Tuy nhiên, để các quy định này phát huy hiệu quả trong thực tiễn, 

cần tiếp tục cụ thể hóa các cơ chế thực thi như đánh giá tác động xử lý dữ liệu, nghĩa vụ thông báo vi 

phạm dữ liệu và quy trình kiểm soát chuyển dữ liệu ra nước ngoài. Việc hoàn thiện các quy định chi 

tiết sẽ giúp nâng cao khả năng bảo vệ dữ liệu và giảm thiểu các rủi ro an ninh trong môi trường số. 

Thứ hai, cần tăng cường các cơ chế pháp lý nhằm bảo đảm quyền kiểm soát của nhà nước đối với 

hạ tầng số quan trọng và dữ liệu có ý nghĩa chiến lược. Trong bối cảnh nhiều dịch vụ số thiết yếu đang 

phụ thuộc vào các nền tảng công nghệ xuyên quốc gia, việc xác định và bảo vệ các hệ thống thông tin 

quan trọng có ý nghĩa đặc biệt đối với an ninh quốc gia. Pháp luật hiện hành đã bước đầu đề cập đến 

nội dung này thông qua quy định về hệ thống thông tin quan trọng trong Luật An ninh mạng 2018, tuy 

nhiên cần tiếp tục hoàn thiện các tiêu chí xác định, cơ chế giám sát và biện pháp bảo vệ đối với các hạ 

tầng số trọng yếu. Đồng thời, việc khuyến khích phát triển các nền tảng công nghệ và dịch vụ điện toán 

đám mây trong nước cũng là một hướng đi quan trọng nhằm giảm thiểu sự phụ thuộc vào hạ tầng công 

nghệ nước ngoài và tăng cường khả năng tự chủ trong không gian mạng. 

Thứ ba, cần thúc đẩy hợp tác quốc tế trong quản trị và bảo đảm an ninh mạng. Do đặc điểm xuyên 

biên giới của các hoạt động mạng, nhiều hành vi xâm phạm an ninh quốc gia có thể được thực hiện từ 

ngoài lãnh thổ, khiến việc xử lý bằng các công cụ pháp luật quốc gia đơn thuần gặp nhiều hạn chế. Vì vậy, 

Việt Nam cần tăng cường tham gia các cơ chế hợp tác song phương và đa phương về an ninh mạng, bao 

gồm trao đổi thông tin, phối hợp ứng phó sự cố và hỗ trợ điều tra các hành vi vi phạm trên không gian 

mạng. Việc thúc đẩy hợp tác trong khuôn khổ các tổ chức và diễn đàn khu vực, có thể góp phần xây dựng 

các cơ chế phối hợp hiệu quả hơn trong việc xử lý các thách thức an ninh mạng xuyên biên giới. 

Cuối cùng, trong quá trình xây dựng và thực thi các chính sách liên quan đến chủ quyền số, cần 

bảo đảm sự cân bằng hợp lý giữa mục tiêu bảo vệ an ninh quốc gia và việc tôn trọng các quyền cơ bản 

của con người trong môi trường số. Các biện pháp kiểm soát thông tin và bảo vệ an ninh mạng cần được 

thiết kế trên cơ sở nguyên tắc cần thiết, tương xứng và minh bạch, đồng thời phải phù hợp với các quy 

định của Hiến pháp và các cam kết quốc tế mà Việt Nam tham gia. Việc tăng cường cơ chế minh bạch, 

trách nhiệm giải trình và bảo vệ quyền lợi hợp pháp của cá nhân, tổ chức trong không gian mạng sẽ góp 

phần nâng cao tính chính danh và hiệu quả của các chính sách bảo vệ chủ quyền số. 

Nhìn chung, việc thực thi chủ quyền số trong bối cảnh an ninh mạng toàn cầu đòi hỏi Việt Nam phải 

kết hợp giữa hoàn thiện khung pháp lý trong nước, nâng cao năng lực quản trị và thúc đẩy hợp tác quốc 

tế. Những định hướng này không chỉ góp phần tăng cường khả năng bảo vệ an ninh quốc gia trong môi 

trường số mà còn tạo nền tảng cho sự phát triển bền vững của hệ sinh thái số quốc gia trong dài hạn. 
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Kết luận 

Sự phát triển nhanh chóng của công nghệ số và Internet đã khiến không gian mạng trở thành một 

lĩnh vực có ý nghĩa chiến lược đối với an ninh quốc gia. hủ quyền số ngày càng được xem là một yếu 

tố quan trọng nhằm bảo vệ lợi ích quốc gia, đặc biệt trong việc kiểm soát dữ liệu, hạ tầng số và các hoạt 

động thông tin trên không gian mạng. Đối với Việt Nam, việc tăng cường thực thi chủ quyền số cần 

gắn với quá trình hoàn thiện khung pháp lý về an ninh mạng và bảo vệ dữ liệu, nâng cao năng lực quản 

lý hạ tầng số, đồng thời thúc đẩy hợp tác quốc tế trong xử lý các thách thức an ninh mạng xuyên biên 

giới. Đây là những điều kiện quan trọng để bảo vệ an ninh quốc gia và bảo đảm sự phát triển bền vững 

trong kỷ nguyên số. 
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