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Tém tit

Khong gian mang ngay cang trd thanh linh vuc chién lugc quan trong, noi chi quyén sé ndi 1én nhu
biéu hién hién dai ctia chii quyén qudc gia nham bao vé loi ich qudc gia trude cac mdi de doa xuyén
bién gidi. Nghién ctru phan tich mau thuin giira nguyén tic chu quyén truyén thong dwa trén lanh thd
va ban chét phi lanh tho cua Internet, cic van dé phap 1y thuc tién trong bao vé an ninh qudc gia, ciing
nhu ham y phép 1y cho Viét Nam trong viéc thuc thi chu quyén sb. Qua d6, bai bao dong gop co so 1y
luan va dinh hudng phap 1y cu thé dé hoan thién khung phap luat, ting cuong hop tac qubc té va can
béng giita an ninh qudc gia véi quyén con ngudi, hudng téi xay dung khong gian mang an toan, ty chi

cho Viét Nam trong ky nguyén sb.

Twr khéa: cht quyén s0, an ninh quoc gia, khong gian mang, bao vé dir liéu.
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DIGITAL SOVEREIGNTY AND GLOBAL CYBERSECURITY: ISSUES FOR
THE PROTECTION OF NATIONAL SECURITY

Abstract

Cyberspace has increasingly become a critical strategic domain, where digital sovereignty emerges as
a modern manifestation of national sovereignty, aimed at safeguarding national interests against cross-
border threats. This study analyzes the conflict between the traditional principle of territorial-based
sovereignty (Westphalian model) and the borderless, non-territorial nature of the Internet, as well as the
practical legal issues in protecting national security in cyberspace. It also examines legal implications
for Vietnam in implementing digital sovereignty. Through this analysis, the article contributes a
theoretical foundation and specific legal orientations to improve the legal framework, strengthen
international cooperation, and balance national security with human rights, towards building a safe,

autonomous, and secure cyberspace for Vietnam in the digital era.

Keyword: digital sovereignty, national security, cyberspace, data protection.

Mé diu

Trong nhitng thap nién gan ddy, sy phat trién manh mé ciia cong nghé thong tin, Internet va cac
nén tang s6 da lam thay ddi sau sdc cdu tric cua mdi trudng an ninh & ca cip do qubc gia va qudc té.
Khong gian mang ngay cang trd thanh mot ha ting thiét yéu cta doi song kinh té-xa hoi, dong thoi 1a
moi truong dién ra nhiéu hoat dong chinh tri, kinh té va xa hoi quan trong. Néu trude day Internet chu
yéu dugc xem nhu mot cong cu phuc vu trao dbi thong tin va két ndi toan cau, thi hién nay khong gian
mang da trd thanh mot linh vuc chién lugc gin lién vé6i cac loi ich cbt 161 cua qudc gia, bao gdm phat
trién kinh té, 6n dinh chinh tri, bao dam qubc phong va an ninh. Cting v6i sy mé rong nhanh chong cua
hé sinh thai sb, cac nguy co an ninh mang nhu tdn céng mang, gian diép mang, thao ting thong tin,
danh cép dit liéu hay phé hoai cac hé thong ha ting sd quan trong ciing ngay cang gia ting ca vé quy
mo 1an murc d9 tinh vi. Nhitg nguy co nay khién an ninh mang tr& thanh mét trong nhitng thach thirc

ndi bat cua modi treong an ninh toan cau trong ky nguyén so.

Trong bdi canh do, nhiéu qudc gia da ban hanh cac chién luge va hoc thuyét an ninh mang nham
bao vé loi ich qudc gia trong khong gian s6. Co thé ké dén, Hoa Ky thuc ddy cach tiép can chu dong
trong phong thii mang thong qua hoc thuyét “tuwong tac lién tuc” (persistent engagement) véi muc tiéu
duy tri sy hién dién thuong xuyén trong khong gian mang nham phat hién va ngan chin som cac mbi
de doa. Trong khi d6, Trung Qudc va Nga ting cuong xay dung cac khuon kho phap 1y va chién lugc

qudc gia nhim kiém soat ha tang thong tin va bao vé khong gian mang ndi dia. Nhiing dong thai nay
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cho thay khong gian mang ngay cang tré thanh mét linh vuc canh tranh chién lugc gitta cac qudc gia,

noi cac loi ich an ninh va quyén lyc quoc gia dugc thé hién dudi nhiing hinh thirc moi.

Song song vdi sy gia ting cua cac moi de doa mang 1a sy ndi 1én ciia khai niém “chu quyén sb”.
Khai niém nay phan anh nd luc ciia cac qudc gia nham khang dinh quyén kiém soat d6i v6i ha ting sb,
dir liéu va cac hoat dong dién ra trong khong gian mang c6 lién quan dén loi ich qudc gia. Trong bdi
canh Internet von c6 tinh chat xuyén bién gidi va phi lanh thd, viéc thuc thi cha quyén sb dat ra nhicu
véan dé phirc tap ca vé phap 1y 1an chinh sach. Tuy nhién, ddi véi nhiu qudc gia, chii quyén s ngay
cang duogc xem 1a mQt cong cu quan trong nham bao vé an ninh quéc gia, duy tri on dinh xa hoi va bao

dam kha nang tu chu trong ky nguyén so.
1. Khai niém chi quyén s06 va moi quan hé giira chii quyén s6 va an ninh quoc gia

Khai niém cha quyén s (digital sovereignty) ngay cang duoc nhic dén nhiéu trong céc nghién ctru
vé quan tri Internet va an ninh mang, dac biét tir thap nién 2010 tré lai day. Sy xuét hién cta thuat ngtr
nay phan dnh xu huéng chuyén dich tir mé hinh Internet md, mang tinh toan ciu cao sang cac cach tiép
c4n nhin manh vai tro quan 1y va kiém soét ctia nha nuéc nham bao vé loi ich chién luge qudc gia trong
moi truong s6. Mot trong nhitng su kién c6 anh hudng 16n dén nhén thire cua cac qudc gia vé van dé
nay 1a vu ro ri tai liéu giam sat toan cau do Edward Snowden cong b6 nam 2013, cac tai liéu cho thy
mirc d6 giam sat rong 16n ciia co quan tinh bio Hoa Ky d6i v6i dir liéu va hé théng thong tin trén pham
vi toan cau. Su kién nay da thiic ddy nhiu quc gia xem xét lai mirc dd phu thude ctiia minh vao cac ha
ting va nén tang cong nghé nudc ngoai, tir d6 ting cuong xay dung cac chinh sach nham bao dam quyén
kiém soat dbi voi dir liéu va hé thdng thong tin quéc gia.

Theo Dién dan Kinh t& Thé gidi (WEF), chu quyén $b dugc dinh nghia la kha nang kiém soat "sb
phan k¥ thuat s6" (digital destiny) cia mot quéc gia, bao gém dir liéu, phﬁn cirng va phﬁn mém ma quéc
gia phu thudc va tao ra. Theo Pohle va Thiel, khai niém nay bao gdm ba 10p céu triic chinh: 16p ha tang
vat 1y (bao gdm mang ludi, trung tAm di liéu va thiét bi phan ctng); 16p ma va quy tic (lién quan dén
tiéu chuan k¥ thuat, giao thirc va thiét ké hé thong); va 1p dit liéu (lién quan dén tiéu chuan ky thuat,
giao thirc va thiét ké hé théng). Cac yéu t6 cdt 18i cuia chu quyén s bao gdm kiém soat dit lidu, kiém
soat ha tang s6 va quan 1y hoat dong trén khong gian mang. Theo béo cao Digital Economy Report 2021
ctia UNCTAD, nhiéu qudc gia dang phat trién dang d6i mat véi rai ro mat chi quyén sé do phu thude
16n vao ha tang ddm may va cac nén tang s6 do cac cong ty tir My va Trung Qudc thong tri, dan dén syr

tap trung quyén luc trong chudi gia tri dit liéu toan cau.

Moi quan h¢ gilra chu quyén sO va an ninh quoc gia the hién ¢ viéc chli quyén so tao ra nén tang

dé nha nudce bao vé céc loi ich chién luge trong moi truong so. Trude hét, viée kiém soat dir ligu co y
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nghia quan trong ddi voi bao vé cac thong tin nhay cam lién quan dén kinh té, chinh tri va qudc phong
trudc nguy co gian diép hodc danh cip dit liéu tir bén ngoai. Bén canh d6, chii quyén sd ciing gin véi
kha ning bao vé cac hé thong ha ting thong tin quan trong, chang han nhu hé thong tai chinh, ning
luong hodc giao thong,... trudce cac cude tAn cong mang c6 thé gy ra hau qua nghiém trong ddi voi on
dinh qudc gia. Ngoai ra, viéc quan 1y hiéu qua khong gian thong tin con gop phan han ché cac chién
dich thao ting du luan va thong tin sai Iéch trén moi trudng mang. Mot vi du thudong dugce nhic dén
trong cac nghién ciru 1a cac chién dich thong tin sai 1éch bi cdo budc co lién quan dén Nga trong cudc
bau cir tong thong Hoa Ky, cho thdy muc d6 anh hudng cta cac hoat dong thong tin trén khong gian
mang dbi véi doi song chinh tri va xa hoi.

Nhin chung, trong bdi canh cic mbi de doa mang ngdy cang gia ting va canh tranh chién luoc
giita cac qudc gia mo rong sang mdi truong sd, chii quyén sb ngay cang dugc xem 1a mot thanh td
quan trong ctia an ninh quéc gia. Khong chi 1 vin dé k¥ thuat hay quan 1y dir liéu, chii quyén s6 con
gdn v6i nang lyc clia nha nudc trong viée bao dam quyén kiém soat ddi voi cac ngudn luc chién luoc
trong ky nguyén sd, qua dé duy tri on dinh va kha ning tu chi cia qudc gia trong méi trudng an ninh

ngay cang phuec tap.

2. Thach thirc xuyén bién giéi va sy da dang trong cach tiép cin chii quyén sb

Mot trong nhirng trd ngai 16n nhit di v6i viée thyc thi chii quyén sb 1a ban chit xuyén bién gidi
va phi lanh thd cua khong gian mang. Khac véi cac linh vuc truyén théng von gan chit véi 1anh thd dia
ly, cac hoat dong trong khong gian mang thudng dién ra ddng thoi trén nhiéu hé théng ha ting dit tai
cac qudc gia khac nhau. Dit liéu c6 thé duoc thu thap & mot qudc gia, luu trix trén may chu dit tai quéc
gia khac va dugc xur Iy thong qua cac hé thdng dién toan ddm may phén tan trén pham vi toan cau. Tinh
chat phi lanh thd nay 1am suy giam hiéu luc cta cac co ché thuc thi phap luat dya trén nguyén tic chu
quyén lanh thd truyén thong. Trong nhiéu trudng hop, viée xac dinh qudc gia c6 tham quyén tai phan
dbi voi mot hoat ddng mang cu thé tré nén hét st phuec tap, dic biét khi cac hanh vi vi pham dugc thuc

hién thong qua nhiéu tang trung gian va cac hé thong k¥ thuat dit tai nhiéu khu vuc phap 1y khac nhau.

Mot thach thirc quan trong khac lién quan dén van dé quy trach nhiém trong cac sy c6 va tan cong
mang xuyén bién gidi. Cac cudc tan cong mang thuong dugc thyuc hién théng qua cic mang ludi may
tinh trung gian, cac ha t?mg an danh, khién viéc truy vét nguén géc thuc su cua cudc tan cong tr¢ nén
khé khin. Diéu nay giy tré ngai dang ké cho viée ap dung cac quy tac trach nhiém qudc gia trong luat
qudc té, dong thoi 1am han ché kha ning phan tng phép 1y hodc chinh sach ciia cac qudc gia bi anh

huong. Thyc tién cho thdy nhiéu vu tan cong mang quy mo 1én nhim vao co sé ha tang quan trong, hé
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thong tai chinh hodc cac co quan nha nudc da giy ra thiét hai dang ké nhung van kho xac dinh rd chii

thé chiju trach nhiém.

Bén canh céc thach thirc ky thuat va phap 1y, su khac biét trong cach tiép can quan tri khong gian
mang giita cac qudc gia cling lam gia ting mirc d6 phirc tap cua vin dé chu quyén s6. Mot s6 quic gia
ru tién bao dam dong chay dir lidu xuyén bién gisi va duy tri tinh md cua Internet, ddng thoi phat trién
céc co ché hop tac qudc té nham thuc day quan tri mang da bén. Tuy nhién, ngay ca trong nhiing truong
hop nay, cac qubc gia van ap dung nhitng bién phap phap Iy nham bao vé loi ich an ninh va dit liéu cta
minh. Chang han c6 thé ké dén, Hoa Ky ban hanh Clarifying Lawful Overseas Use of Data Act cho
phép co quan thuc thi phép luat yéu ciu cac doanh nghiép cong nghé cung cép dir liéu dugce luu trir &
nude ngodi trong mot sd truong hop nhat dinh, qua d6 1am day 1én nhiéu tranh luan vé pham vi quyén

tai phan va chu quyén dit li€u ctia cac quoc gia khac.

Trong khi d6, Lién minh chau Au phat trién cach tiép can chii quyén s6 gin v6i bao vé quyén riéng
tu va quyén con ngudi trong mdi truong sd. Cac khudn khd phap 1y nhu General Data Protection
Regulation dit ra cac tiéu chuan nghiém ngat d6i véi viée thu thap, xu 1y va chuyén giao dit liéu ca
nhan, dong thoi ap dung nguyén tic hiéu lyc ngoai lanh thd ddi véi cac doanh nghiép cung cip dich vu
cho cong dan EU. Céch tiép cin nay gbp phan nang cao muc do bao vé dit liéu nhung ciing tao ra nhitng
thach thirc nhét dinh dbi véi cac doanh nghiép va qudc gia khac trong viéc tudn thi cac quy dinh phap

1y phure tap.

Trai lai, mot sé qudc gia 4p dung md hinh nhdn manh quyén kiém soat manh mé& cta nha nudc dbi
v6i ha ting thong tin va dit liéu trong pham vi lanh thd. Trung Qudc xy dung khuén khd quan tri mang
tuong dbi tap trung thong qua Cybersecurity Law of the People's Republic of China, yéu cau luu trit dir
lidu quan trong trong lanh th va ting cudng kiém soat ddi voi cac nén tang tryc tuyén. Nga ciing phat
trién cac chinh sach nhim ting cuong kha ning kiém soat va van hanh doc l4p cua Internet trong nudce
thong qua cac chién lugc bao dam “chii quyén Internet”. Nhitng cach tiép can nay giup ting cuong kha
ning kiém soét ha ting sb va dit liéu trong nudc, nhung dong thoi 6 thé 1am gia ting nguy co phan

manh Internet toan cau.

Su ton tai dong thoi ctia nhiéu md hinh quan tri khac nhau dang khién khong gian mang toan ciu
tr& nén ngay cang phan tan. Khi mdi qudc gia tim cach cing cb chii quyén s theo nhiing wu tién va lgi
ich riéng, méi trudng phap 1y qudc té trd nén phirc tap hon, trong khi cac co ché hop tac da phuong van
chua theo kip tdc do phat trién ctia cong nghé. Didu nay tao ra mot nghich 1y: trong khi cac mdi de doa
mang mang tinh toan cau va doi hoi su hop tac qudc té chat ché, su khac biét vé chinh sach va lgi ich

gilia cac quoc gia lai c6 xu hudng lam suy yeu kha nang phoi hop do. Vi vay, viéc bdo v€ an ninh quoc
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gia trong khong gian mang khong chi phy thudc vao nang lyc cong nghé va khung phép 1y cia ting
qudc gia, ma con chiu anh hudng sdu sic tir cau trac quan tri toan ciu cua Internet va mirc d6 hop tac

qudc té trong linh vyc an ninh mang.

3. Nhiing vin dé phap Iy thue tién déi véi viée bao vé an ninh qudc gia trong khong gian mang

Bén canh cac thach thure ky thudt va quan tri, viéc bao vé an ninh quéc gia trong khong gian mang
con dat ra nhidu van dé phap 1y thuc tién ddi v6i cac qubc gia. Nhitng van dé nay chu yéu xut phat tir
su khong tuong thich gitta cac nguyén tic phap 1y truyén thdng, cai von dugc xdy dung trén co sé lanh
thd va quyén tai phan qudc gia voi dic diém phi lanh thd va xuyén bién gidi ciia khong gian mang.
Trong moi trudng sb, cac hanh vi xam pham an ninh c6 thé dugc thuc hién tir bén ngoai lanh thd, thong
qua cic ha ting cong nghé dit tai nhiéu qudc gia khac nhau, khién viéc ap dung va thuc thi phéap luat

quoc gia trd nén phurc tap hon nhi€u so vdi cac linh vuc truyén thong.

Mot trong nhitng van dé phap 1y ndi bat 1a kho khan trong viée thuc thi quyén tai phan dbi véi cac
hoat d6ng mang c6 yéu td nudc ngoai. Phap ludt cia nhidu qudc gia, trong d6 ¢6 Viét Nam, chi yéu
duogc xay dung dya trén nguyén tic lanh thd. Luit An ninh mang 2018 quy dinh trach nhiém cua cac
t chtrc, c4 nhan trong viéc bao vé an ninh mang va yéu ciu cac doanh nghiép cung cp dich vu trén
khong gian mang phai phdi hop vdi co quan chirc nang khi c6 yéu cau hop phap. Tuy nhién, trén thuc
té, nhiéu nén tang dich vu ) cung cép cho nguoi dung tai Viét Nam lai dugc van hanh boi cac doanh
nghiép dit tru sé & nudc ngoai, véi hé thong may chu va co s dit liéu phan tan trén pham vi toan cau.
Trong nhing trudng hop nay, viée yéu cau cung cip dit liéu phuc vu diéu tra, xir Iy vi pham hodc ngin
chin cac hanh vi xdm pham an ninh qudc gia thudng phu thudc vao mue do hop tac ciia doanh nghiép

cling nhu co ché phép 1y cta qudc gia noi doanh nghiép dit try so.

Mot van dé phép 1y khac lién quan dén su xung dot giita cac hé thong phap lut quéc gia trong
quan ly dir liéu va ha ting s6. Cac qudc gia ngay cang ban hanh nhiéu quy dinh nham bao vé dit liéu va
tang cuong quyén kiém soat dbi voi thong tin s, nhung nhitng quy dinh nay déi khi c6 pham vi ap
dung vuot ra ngoai lanh thd va cé thé xung dot voi phap luat ctia cac qubc gia khac. Vi du, Clarifying
Lawful Overseas Use of Data Act nhur da dé cap ¢ bén trén. Sy khac biét giita cac mo hinh phép 1y cang
lam gia tang nguy co xung dot phap luat trong quan tri dir liéu xuyén bién gidi. P6i véi Viét Nam, viéc
bao vé dit liéu va quéan 1y cac hoat dong xir 1y dit liéu trong moi truong sd ciing dang duge ting cudng
thong qua cac quy dinh phap 1y méi. Nghi dinh 13/2023/ND-CP vé bao vé dit liéu ca nhan dit ra cac
nguyén tic va nghia vu dbi véi t6 chirc, ca nhan khi thu thap va xu 1y dit liéu ca nhan, dong thoi quy

dinh céc diéu kién doi véi viée chuyén dit liéu ra nude ngoai. Tuy nhién, trong boi canh cac nén tang
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sO toan cau déng vai tro ngiy cang 16n trong hé sinh thai Internet, viéc kiém soat va thyc thi cac quy
dinh nay trén thyc té van gap nhiéu kho khan. Khi dit liéu cua cong dan hoac td chirc Viét Nam duge
I triv va xir 1y trén cac hé thong dit ngoai lanh thd, kha nang ap dung va cudng ché phéap lut quéc

gia c6 thé bi han ché dang ké.

Ngoai ra, mot thach thic phap 1y quan trong khac 13 viéc can bing giita yéu cau bao vé an ninh
qudc gia va bao dam cac quyén co ban ciia con nguoi trong méi truong s6. Cac bién phép ting cuong
kiém soét thong tin, giam sat hoat dong mang hoac yéu cau luu trit dit lidu phuc vu muc tiéu an ninh c6
thé 1am ddy 1én nhing tranh luan gay git lién quan dén quyén riéng tu, quyén tu do biéu dat va quyén
tiép can thong tin. Quyén tiép can thong tin ciing c6 thé bi han ché khi cac bién phap chin truy cip dugc
st dung dé bao vé an ninh. Vi vay, viéc xay dung va thuc thi cadc quy dinh phap luat vé an ninh mang
can bao dam nguyén tic can bang, minh bach va phil hop véi cac cam két qudc té vé quyén con ngudi
ma qudc gia da tham gia. Nguyén tic “ty 1&8” (proportionality) va “can thiét” (necessity) phai duoc ap
dung nghiém ngdt: moi bién phap han ché quyén con ngudi chi dugc chép nhén khi thuc su can thiét,
phtt hop v&i muc tiéu an ninh va it can thiép nhét c6 thé. Viéc thiéu co ché giam sat doc lap va khiéu
nai hiéu quéa cang 1am ting nguy co lam dung quyén luc nha nuéc, din dén mat long tin ciia x4 hoi va

giam hiéu qua lau dai cia cac bién phap bao v€ an ninh mang.

Nhitng van dé phap ly phat sinh tir dic diém xuyén bién gidi ctia khong gian mang, sy khac biét
giita cac hé théng phap luat qudc gia va yéu cau can bang giira an ninh va quyén con ngudi dang dit ra
nhiéu thach thirc d6i véi viéc bao vé an ninh qudc gia trong ky nguyén sé. Didu nay cho thiy nhu cau
tiép tuc hoan thién khung phap 1y quéc gia, ddng thoi thuc day hop tac qudc té nhdm xay dung cac co

ché quan tri hiéu qua hon dbi véi cac hoat dong trong khong gian mang.

4. Ham y phap 1y cho Viét Nam trong viéc thuc thi chit quyén sé gin vé6i an ninh quéc gia

Trong bbi canh khong gian mang ngay cang trd thanh mot linh vic canh tranh chién lugc giita cac
qudc gia, viéc bao vé chi quyén sb can duoc xem 1a mot phan quan trong cua chién luoc bao vé an ninh
qubc gia. DOi v6i Viét Nam, qua trinh nay doi hoi sy hoan thién va van hanh hiéu qua khung phép 1y hién

hanh, dong thoi xay dung cac co ché quan tri phi hop véi dic diém xuyén bién gidi cia méi truong so.

Trudce hét, can tiép tuc hoan thién va bao dam tinh dong bo ctia hé thong phap luat lién quan dén
an ninh mang va bao vé dit liéu. Trong nhiing nim gan day, Viét Nam d xay dung nén tang phap 1y
quan trong thong qua Luat An ninh mang 2018 va cac vian ban huéng dan thi hanh nhu Nghi dinh
53/2022/ND-CP, quy dinh trach nhiém ciia céc t6 chirc, doanh nghiép trong viéc bao vé hé thong thong

tin va phdi hop véi co quan nha nudc khi ¢d yéu cau bao dam an ninh qudc gia. Bén canh d6, Nghi dinh
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13/2023/ND-CP vé bao vé dit liéu ca nhan da budc dau thiét 1ap khuon khd phéap 1y cho viée thu thap,
xtr Iy va chuyén giao dir liéu ca nhan. Tuy nhién, dé cac quy dinh nay phat huy hiéu qua trong thyc tién,
can tiép tuc cu thé hoa cac co ché thuc thi nhu danh gia tac dong xur 1y dir li€u, nghia vu thong bao vi
pham dit liéu va quy trinh kiém soat chuyén dit liéu ra nudc ngoai. Viéc hoan thién cac quy dinh chi
tiét s& gitip nang cao kha nang bao vé dit liéu va giam thiéu cac riii ro an ninh trong méi truong so.
Thir hai, can ting cudng cac co ché phap Iy nham bao dam quyén kiém soat ctia nha nude dbi véi
ha tang s6 quan trong va dit liéu ¢ ¥ nghia chién lugc. Trong bbi canh nhiéu dich vu s thiét yéu dang
phu thudc vao cac nén tang cong nghé xuyén quéc gia, viéc xac dinh va bdo vé cac hé théng thong tin
quan trong ¢ ¥ nghia ddc biét ddi v6i an ninh qudc gia. Phap luat hién hanh da budc dau dé cap dén
ndi dung nay thong qua quy dinh vé hé thong thong tin quan trong trong Luat An ninh mang 2018, tuy
nhién can tiép tuc hoan thién cac tiéu chi xac dinh, co ché gidm sat va bién phap bao vé d6i véi cac ha
tang s6 trong yéu. Dong thoi, viée khuyén khich phat trién cac nén tang cong nghé va dich vu dién toan
dam may trong nudc ciing 1a mot hudng di quan trong nham giam thiéu sy phu thudce vao ha tang cong

nghé nudc ngoai va tang cudng kha nang tu cha trong khong gian mang.

Thtr ba, can thiic ddy hop tac qudc té trong quan tri va bao dam an ninh mang. Do dic diém xuyén
bién gi6i cua cic hoat dong mang, nhiéu hanh vi xdm pham an ninh qudc gia c6 thé dugc thuc hién tir
ngoai lanh thd, khién viéc xtr Iy bang cac cong cu phap ludt quéc gia don thudn gip nhiéu han ché. Vi vay,
Viét Nam can ting cudng tham gia cac co ché hop tac song phuong va da phuong vé an ninh mang, bao
gom trao ddi thong tin, phdi hop tmg pho su ¢b va hd tro diéu tra cic hanh vi vi pham trén khong gian
mang. Viée thiic ddy hop tac trong khuon khé cac to chirc va didn dan khu vurc, ¢6 thé gop phan xay dung

cac co ché phéi hop hidu qua hon trong viée xir I cac thach thirc an ninh mang xuyén bién giéi.

Cubi cung, trong qua trinh xay dyung va thyc thi cic chinh sach lién quan dén chu quyén sb, can
bao dam sy can biang hop 1y gitta muc tiéu bao vé an ninh quéc gia va viée ton trong cac quyén co ban
clia con ngudi trong moi trudng sd. Cac bién phéap kiém soét thong tin va bao vé an ninh mang can duoc
thiét ké trén co sé nguyén tic can thiét, trong xtng va minh bach, dong thoi phai phu hop véi cac quy
dinh cta Hién phap va cac cam két qudc té ma Viét Nam tham gia. Viéc ting cuong co ché minh bach,
trach nhiém giai trinh va bao vé quyén loi hop phép ctia ca nhén, t6 chirc trong khong gian mang s& gop
phan nang cao tinh chinh danh va hiéu qua ciia cac chinh sach bao vé chii quyén sd.

Nhin chung, viéc thyc thi cht quyén sb trong bdi canh an ninh mang toan cau doi héi Viét Nam phai
két hop giira hoan thién khung phép 1y trong nudc, nang cao ning luc quén tri va thiic day hop tac quic
té. Nhitng dinh hudng nay khong chi gop phan ting cudng kha ning bao vé an ninh qudc gia trong moi

trudng sO ma con tao nén tang cho su phat trién bén viing cua h¢ sinh thai so quoc gia trong dai han.
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Két luan

Su phat trién nhanh chong ciia cong nghé sé va Internet da khién khong gian mang tré thanh mot
linh virc ¢6 ¥ nghia chién lugc dbi voi an ninh qudc gia. hii quyén s6 ngay cang duoc xem 1a mot yéu
td quan trong nham bao vé loi ich quéc gia, déc biét trong viéc kiém soat dit liéu, ha tﬁng sb va cac hoat
dong thong tin trén khong gian mang. Di voi Viét Nam, viée ting cuong thuc thi chi quyén sb can
gédn voi qua trinh hoan thién khung phép 1y vé an ninh mang va bao vé dit liéu, nang cao nang luyc quan
1y ha tang s, dong thoi thuc day hop tac quc té trong xir Iy cac thach thirc an ninh mang xuyén bién
gidi. Pay 1a nhimg diéu kién quan trong dé bao vé an ninh qubc gia va bao dam su phat trién bén viing

trong ky nguyén sd.
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